Kantonsrat St.Gallen 43.19.09

Postulat FDP-Fraktion / CVP-GLP-Fraktion:
«Sicherheit und Vertrauenswirdigkeit von Wahlen und Abstimmungen im digitalen Umfeld

Die o6ffentliche Hand steht vor der Herausforderung, die Sicherheit und Vertrauenswirdigkeit von
Wabhlen und Abstimmungen in einem digitalen Umfeld zu gewahrleisten. Auch abgesehen von
der elektronischen Stimmabgabe (E-Voting) basiert die Durchfiihrung von Wahlen und Abstim-
mungen zu wesentlichen Teilen auf elektronischen Systemen und Services (namentlich Stimmre-
gister, Aufbereitung und Druck der Stimmunterlagen, elektronische Auszahlung, elektronische Er-
gebnisermittlung und -Gbermittlung). Die Sicherheit und Vertrauenswiurdigkeit von Wahlen und
Abstimmungen in einem digitalen Umfeld setzt in Bezug auf sdmtliche der eingesetzten E-Ser-
vices angemessene Sicherheitsmassnahmen voraus.

Angesichts der im Zusammenhang mit E-Voting geflihrten Diskussion Uber die Sicherheit und
Vertrauenswiirdigkeit ist eine eingehende und umfassende Auseinandersetzung mit dieser The-
matik in Bezug auf Wahlen und Abstimmungen angezeigt. Dabei soll nicht nur das E-Voting-Sys-
tem, sondern der gesamte Prozess von Wahlen und Abstimmungen betrachtet werden — unter
Berucksichtigung der verschiedenen E-Services, die in den einzelnen Phasen dieses Prozesses
verwendet werden.

Durch einen Bericht tber die Risiken fur die Sicherheit und Vertrauenswirdigkeit von Wahlen und
Abstimmungen durch den Einsatz von E-Services sowie Uber die bestehenden und weitere mogli-
che Sicherheitsmassnahmen werden die fachlichen Grundlagen geschaffen, um das weitere Vor-
gehen des Kantons St.Gallen in Bezug auf E-Voting, aber auch weitere E-Services festzulegen.

Die Regierung wird eingeladen, Bericht zu erstatten, tber die Risiken fir die Sicherheit und Ver-
trauenswirdigkeit von Wahlen und Abstimmungen durch den Einsatz von elektronischen Ser-
vices (E-Services), wie namentlich E-Voting, E-Counting und elektronischer Ergebnisermittiung
und darin die bestehenden sowie weitere mdgliche Sicherheitsmassnahmen darzulegen. Gestiitzt
darauf sind das weitere Vorgehen des Kantons St.Gallen in Bezug auf E-Voting und weitere E-Ser-
vices im Bereich Wahlen und Abstimmungen sowie die umzusetzenden Massnahmen zu definie-
ren.»
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