Kantonsrat St.Gallen 51.17.73

Interpellation Simmler-St.Gallen (54 Mitunterzeichnende):
«Cybercrime: Herausforderungen fiir die St.Galler Sicherheitspolitik

Online-Kriminalitat und Kriminalitat im Zusammenhang mit Informationstechnologien sind im All-
gemeinen keine neuen Phanomene, dennoch sind es Ausmass und Geschwindigkeit, mit welcher
sich im «digitalen Zeitalter> einerseits neue Tatbegehungsmdaglichkeiten und andererseits ganz
neue Formen von Kriminalitat ergeben. Digitalisierung und disruptive Technologien bieten dabei
zwar vielseitige Chancen fir gesellschaftlichen und wirtschaftlichen Fortschritt, bergen jedoch
zweifelsohne auch Risiken, welchen es sinnvoll zu begegnen gilt.

Bei Kriminalitat im Zusammenhang mit Netzwerktechnologien handelt es sich um vielseitige Er-
scheinungen, weshalb diese sogenannten «Cybercrimes» nur schwer einheitlich zu erfassen sind.
So bieten sich durch die Digitalisierung neue Tatmodi fur traditionelle Vergehen — man denke z.B.
an den Handel mit Drogen oder Kinderpornografie im sogenannten Darknet. Allerdings sind Si-
cherheitsbehérden auch mit véllig neuartigen Fragestellungen konfrontiert, so beispielsweise im
Umgang mit neuen Verschlisselungstechnologien (z.B. mittels Blockchains), aber auch mit Ha-
cking oder Phishing. Diese Kriminalitdtsformen haben sich in den letzten Jahren stark verbreitet,
unter anderem auch deshalb, weil fir Tater die Begehung mit geringen Kosten und wenig Ent-
deckungsrisiko einhergeht, was stets geeignet ist, das Kriminalitdtsaufkommen zu férdern. Auf
der anderen Seite erschweren Globalitat, Netzwerkartigkeit und neuartige Organisationsstruktu-
ren dieser Delikte die Strafverfolgung erheblich und erfordern sowohl eine interkantonale und in-
ternationale Zusammenarbeit als auch besonders qualifiziertes Personal, so z.B. im Bereich von
IT-Ermittlungen und -Forensik. Die Konsequenzen dieser Entwicklungen sind derweilen nicht
minder gravierend: Der jahrlich angerichtete Schaden wird in der Schweiz auf mehrere 100 Mio.
Franken geschéatzt und beim Fedpol gingen im Jahr 2015 bereits mehr als 11'000 Meldungen ein.

Bund und Kantone haben deshalb in den letzten Jahren die Verfolgungstatigkeit intensiviert und
verschiedene Massnahmen ergriffen. So hat z.B. der Kanton Zirich anfangs Jahr zwanzig zu-
satzliche Stellen bei Polizei und Staatsanwaltschaft geschaffen und eine neue interne Ausbildung
fur IT-Ermittlungen eingeflihrt. Das seit 2013 bestehende und neu verstarkte Cybercrime-Kompe-
tenzzentrum in Zirich soll in Zukunft durch weitere in anderen Kantonen ergéanzt werden.

Auch im Kanton St.Gallen spricht die Regierung in ihrer Schwerpunktplanung 2017-2027 davon,
dass die Voraussetzungen geschaffen werden sollen, «<damit Polizei und Strafverfolgungsbehor-
den den neuen kriminellen Handlungsformen des digitalen Zeitalters wirkungsvoll begegnen kon-
nen.

Ich bitte die Regierung um die Beantwortung folgender Fragen:

1. Wie schatzt die Regierung Ausmass und aktuelle Risikolage im Bereich des Cybercrimes
sowohl fur Private als auch Behdrden ein?

2. Wie gestaltet sich die polizeiliche und strafrechtliche Verfolgung der Netzwerkkriminalitat
heute? Wie ist sie organisiert?

3. Wo sieht die Regierung die gréssten Defizite und Problemstellungen im Bereich der Be-
kampfung und Verfolgung der Cyberkriminalitat?

4. Wie gestaltet sich die interkantonale und internationale Zusammenarbeit und kann diese Zu-
sammenarbeit weiter intensiviert bzw. optimiert werden?

5. Erachtet die Regierung die heutigen Massnahmen, Verfolgungsaktivitaten und vorhandenen
Ressourcen fiir eine wirkungsvolle Bekdmpfung der Cyberkriminalitat als ausreichend oder
ware ein weiterer (auch personeller) Ausbau sinnvoll und nétig?

6. Kann sich die Regierung vorstellen, dass auch im Kanton St.Gallen ein <Kompetenzzentrum
Cybercrime» errichtet wird?
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7. Ist das Personal des Sicherheits- und Justizdepartementes im Umgang mit diesen neuen
technologischen Entwicklungen gentigend geschult und ist behérdenintern ausreichend
Kompetenz sowohl im Bereich der IT-Ermittlung als auch der Bekdmpfung des Cybercrimes
allgemein vorhanden?

8. Halt es die Regierung fir sinnvoll, einerseits Angebote fur die interne Weiterbildung in die-
sem Bereich zu schaffen und andererseits aktiv zu férdern, dass Bildungsinstitutionen des
Kantons spezialisierte Aus- und Weiterbildungen anbieten wie dies andernorts bereits ge-
schieht?»

20. September 2017 Simmler-St.Gallen
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