Kantonsrat St.Gallen 61.17.13

Einfache Anfrage Chandiramani-Rapperswil-Jona vom 24. April 2017

Telekommunikation in Krisenzeiten

Schriftliche Antwort der Regierung vom 15. August 2017

Christopher Chandiramani-Rapperswil-Jona erkundigt sich in seiner Einfachen Anfrage vom
24. April 2017 zum Thema Telekommunikation in Krisenzeiten und stellt verschiedene Fragen
dazu.

Die Regierung antwortet wie folgt:

Der Bund, die Kantone und die Wirtschaft haben zahlreiche Massnahmen geplant, um die Tele-
kommunikation auch in Krisenzeiten sicherzustellen.

Wie die Regierung in ihrer Antwort vom 16. Mai 2017 zur Interpellation 51.17.08 «Blackout» be-
reits ausgefuhrt hat, verfigt der Kanton St.Gallen seit dem 30. November 2016 Uber eine umfas-
sende Gefahrdungsanalyse: die «Gefahrdungs- und Risikoanalyse Kanton St.Gallen, Ergebnisse
der Phase | geméass Methode KATAPLAN, 30. November 2016»*. In dieser ist auch der «Ausfall
der Informations- und Kommunikationsinfrastruktur» als eine von 19 Gefahrdungen aufgefinhrt,
die fur den Bevolkerungsschutz des Kantons St.Gallen zurzeit als relevant beurteilt werden. Ein
Referenzszenario mit erwartetem Schadensausmass und Eintretenshaufigkeit sowie weitere In-
formationen sind im Gefahrdungsdossier «T8 Ausfall der Informations- und Kommunikationsinfra-
struktur» zusammengefasst. Die Defizitanalyse, die von der Regierung am 24. Januar 2017 in
Auftrag gegeben wurde und die auch die Gefahrdung «T8 Ausfall der Informations- und Kommu-
nikationsinfrastruktur» beinhaltet, sollte im zweiten Quartal 2018 vorliegen. Nach Abschluss von
Phase Il erfolgt dann die Umsetzung der Massnahmen zur Behebung allfalliger Defizite.

Die Telekommunikation gilt als Kritische Infrastruktur. Wie die Regierung bereits in ihrer Antwort
vom 16. Mai 2017 zur Interpellation 51.17.08 «Blackout» ausgefuhrt hat, sind im letzten Jahr die
Kritischen Infrastrukturen im Kanton St.Gallen im Projekt «Schutz Kritischer Infrastrukturen — In-
ventar» identifiziert und unter Wahrung der Informationsschutzvorschriften mit aktualisierten An-
gaben erfasst worden. Dazu gehdren auch die kritischen Systeme und Objekte der Telekommuni-
kation; diese sind erkannt und priorisiert. Beim Folgeprojekt «Einsatzplanung» stehen die vom
Bund erarbeiteten Produkte Leitfaden? und Konzept Einsatzplanung zur Verflgung. Der Leitfaden
dient den Betreibern dazu, ihre Kritischen Infrastrukturen zu tGberprifen und gegebenenfalls die
Resilienz zu verbessern. Das Konzept Einsatzplanung soll den optimalen Mitteleinsatz im Ereig-
nisfall sicherstellen. Die Planungen verbleiben bei den Betreibern und den Einsatzorganisationen.
Auf Stufe des Kantonalen Fiihrungsstabes (KFS) soll aber ein Uberblick tiber vorhandene Pla-
nungsgrundlagen gefiihrt werden, der insbesondere der Koordination von Massnahmen im Ereig-
nisfall dient.

In der heutigen digitalisierten Gesellschaft und Wirtschaft ist die Telekommunikation von nahezu
gleich grosser Bedeutung wie die Stromversorgung. Problematisch ist vor allem die Tatsache,
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dass im Fall eines schwerwiegenden Stromausfalls innert kurzer Zeit auch keine Mobil- und Fest-
netztelefonie bzw. Datenkommunikation (Stichwort Internet) mehr méglich ist. Dadurch wird der
Nutzen der Vorbereitungen auf den Stromausfall reduziert. Risiko und Verwundbarkeitsanalysen
im Bereich der Kritischen Infrastrukturen haben gezeigt, dass mittlerweile zwar viele besonders
wichtige Standorte wie FUhrungsanlagen oder Rechenzentren mit grossem Aufwand mit Not-
stromanlagen ausgeristet wurden. Da bei einem Stromausfall zwischen und mit diesen Standor-
ten jedoch keine Datenkommunikation mehr maéglich ist, kommt es dennoch zu einem Ausfall von
wichtigen Dienstleistungen. Ein ausfallsicheres Datenkommunikationsnetz ist deshalb aus gesell-
schaftlicher und volkswirtschaftlicher Sicht von Gibergeordneter Bedeutung. Das Bundesamt fur
Bevdlkerungsschutz (BABS) will mit dem Sicheren Datenverbundnetz (SDVN) ein entsprechen-
des Vorhaben realisieren. An das SDVN sollen unter anderem die relevanten Stellen von Bund
und Kantonen sowie Betreiber von Kritischen Infrastrukturen angeschlossen werden. Der Bun-
desrat hat das Departement fir Verteidigung, Bevolkerungsschutz und Sport (VBS) beauftragt,
ihm bis spatestens Ende des Jahres 2016 eine Auslegeordnung zu allen bevélkerungsschutzrele-
vanten Alarmierungs-, Informations- und Kommunikationssystemen zu unterbreiten, damit er Gber
die Priorisierung und das weitere Vorgehen dieser Systeme und Vorhaben entscheiden kann. Der
Bericht befand sich in der Konsultation bei den Kantonen und interessierten Bundesstellen sowie
bei den Betreibern kritischer Infrastrukturanlagen. Aufgrund einer Fristverlangerung auf Wunsch
der Kantone gab es eine Verzégerung; das VBS hat den Bundesrat dartiber mit einer Informa-
tionsnotiz im November 2016 in Kenntnis gesetzt. Zu diesem Zeitpunkt ging das VBS davon aus,
der Bericht kbnne dem Bundesrat Ende des ersten Quartals 2017 unterbreitet werden. Die Kon-
sultationsergebnisse zeigen auf, dass insbesondere die Kantone noch eine weitergehende Kla-
rung der Zustandigkeits- und Finanzierungsfragen wiinschen. Das VBS ist der Meinung, dass
eine zwischen Bund und Kantonen konsolidierte Losung fur die weiteren Entscheide und auch fir
die Vorbereitung des zu revidierenden eidgendssischen Bevoélkerungs- und Zivilschutzgesetzes
(SR 520.1) von Vorteil ist. Dies bedingt aber noch mehr Zeit fur die erforderlichen Abklarungen
und Gesprache. Das VBS geht davon aus, dass es den Bericht dem Bundesrat im dritten Quartal
2017 unterbreiten kann. In diesem Zusammenhang wird der Bundesrat auch tber das weitere
Vorgehen in Bezug auf SDVN entscheiden.

Zu den einzelnen Fragen:

1. Die Schweiz oder Teile der Schweiz kénnen jederzeit von natur-, technik- oder gesell-
schaftsbedingten Katastrophen und Notlagen betroffen werden. Ist dabei die Bevoélkerung
konkret gefahrdet, wird im entsprechenden Gebiet der «Allgemeine Alarm» tber das fla-
chendeckende Sirenennetz ausgeltst. Nach dem «Allgemeinen Alarm» erfolgt immer eine
Information via Radio. Die Schweizerische Radio- und Fernsehgesellschaft (SRG SSR) und
zahlreiche private Sender verbreiten behordliche Verhaltensweisungen lber das Radio. Die
SRG stellt mit dem Notdispositiv ICARO (Information Catastrophe Alarme Radio Organisa-
tion) sicher, dass behdordliche Meldungen in allen besonderen und ausserordentlichen Lagen
rund um die Uhr sofort tber ihre ersten Programme ausgestrahlt werden. In solchen Féllen
werden die laufenden Radioprogramme unterbrochen. An ICARO angeschlossen sind alle
Einsatzzentralen der Kantonspolizeien.

Die Bevolkerung soll in allen Lagen mit behdrdlichen Informationen versorgt werden kénnen.
Grundsatzlich stehen dazu die normalen (Radio-)Infrastrukturen und Prozesse zur Verfu-
gung. Es ist allerdings denkbar, dass als Folge einer Katastrophe oder Notlage die ordentli-
chen Strukturen nur noch eingeschrankt oder gar nicht mehr funktionsfahig sind. In diesem
Fall kann «IBBK-Radio» in Betrieb genommen werden. «IBBK-Radio» ist die Abkurzung fir
Information der Bevolkerung durch den Bund in Krisenlagen mit Radio und bezeichnet das
UKW-Radio-Notsendernetz der Schweiz. Weil samtliche DAB+-Empfanger auch Uber einen
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eingebauten UKW-Empféanger verfiigen, ist die Empfangsmaoglichkeit auch fur jene Perso-
nen sichergestellt, die DAB+ horen. Angesichts der geplanten Abschaltung von UKW wird
die Migration auf digitale Technik (DAB+) derzeit vom BABS geprft.

Seit dem Jahr 2015 betreibt das BABS gemeinsam mit seinen Partnern unter der Bezeich-
nung «Alertswiss» neue Kommunikationskanale zur Information der Bevoélkerung tber den
Schutz bei Katastrophen und in Notlagen. Dies sind die Website www.alertswiss.ch ein-
schliesslich Alertswiss-Blog und Social Wal sowie die Alertswiss-App, die kostenlos in Apple
Store und Google Play erhéltlich ist. Ausgewabhlte Informationen werden zudem Uber den
Twitter-Account @alertswiss verbreitet. Kiinftig sollen die Alertswiss-Kanale auch fur die Er-
eignisinformation im Fall von Katastrophen und Notlagen genutzt werden — zusétzlich zum
bestehenden Alarmierungs- und Informationssystem mittels Sirenen und Radio. Mit den
Social-Media-Kandalen kann die Bevolkerung rascher, zielgenauer und umfassender infor-
miert werden. Mit der Weiterentwicklung von Alertswiss verfolgt das BABS eine Multikanal-
Strategie: Klnftig sollen Warnungen, Alarme und Ereignisinformationen tber ein ausgekli-
geltes Ensemble von verschiedenen Kandlen verbreitet werden. Der Kanton St.Gallen ist be-
reits dieses Jahr aktiv in der Pilotphase von Alertswiss beteiligt und gestaltet so diese L6-
sung aktiv mit.

Bei Stromunterbruch kénnen die Behdrden zuséatzlich weitere Mittel fir die Alarmierung und
Verbreitung von behdrdlichen Verhaltensanweisungen einsetzen, etwa Lautsprecher (auf
Polizei-, Feuerwehr- und Zivilschutzfahrzeugen), Megaphone, Meldelaufer und Flugblatter.
Die Behorden und Einsatzorganisationen z&hlen aber auch auf die Eigenverantwortung der
Einwohnerinnen und Einwohner. Ein batteriebetriebenes Radio (einschliesslich Reservebat-
terien) gehort zum empfohlenen Notvorrat. Ebenfalls unabhéngig von der Netzstromversor-
gung funktioniert das Autoradio. Wichtig ist aber auch die Nachbarschaftsinformation.

2. Beiden genannten Sendern handelt es sich um zivile Sendeanlagen. Die zivilen Sendeanla-
gen Santis, St.Gallen, Rithi, Wattwil und Strichboden sind mit einer Notstromversorgung
ausgerustet. Die Energiebevorratung betragt mehrere Tage/Wochen. Fir den einwandfreien
Betrieb ist Swisscom Broadcast zustandig.

3. Die Notstromautonomie der Mobilfunkstandorte G2 bis G5 der Mobilfunknetzbetreiber
Swisscom, Sunrise und Salt ist gering. Je nach Mobilfunkaufkommen reicht die Stromauto-
nomie der Akkus von wenigen Minuten bis héchstens drei Stunden. In diesem Zusammen-
hang gibt es seit Kurzem neue Lésungskonzepte flur Behdrdenorganisationen zur Absiche-
rung bei Stromausfallen und zur Priorisierung bei Uberlastsituationen. Seitens der Kantons-
polizei St.Gallen sind Bestrebungen im Gang, diese neuen Losungen zu prifen.

4. Das Sicherheitsfunknetz POLYCOM Teilnetz St.Gallen / Appenzell Ausserrhoden / Appen-
zell Innerrhoden verflgt Gber ein Notfallkonzept zur Betriebssicherstellung der Funkkommu-
nikation innerhalb und zwischen den Behérdenorganisationen bei einem totalen Stromunter-
bruch (Blackout). Diesbeziiglich hat der Bund im Jahr 2010 den Kantonen entsprechende
Vorgaben auferlegt, dass das Sicherheitsfunknetz POLYCOM beim Szenario «Schweiz dun-
kel» Uber mindestens drei Tage (72 Stunden) in Betrieb gehalten werden muss. Im Kanton
St.Gallen wurde diese Aufgabe dem Technischen Dienst der Kantonspolizei St.Gallen aufer-
legt, der gleichzeitig fir den Betrieb und den Unterhalt des Sicherheitsfunknetzes POLY-
COM zustandig ist. Die Massnahmen zur Betriebssicherstellung bei einem Stromausfall wer-
den in regelméassigen Absténden Uberprft und gelbt. Die kantonalen Nutzervertreter aus
den verschiedenen Behoérdenorganisationen von Rettung und Sicherheit wissen Uber die
Verfugbarkeit des Sicherheitsfunknetzes POLYCOM Bescheid. Die Verbreitung innerhalb
der jeweiligen Behérdenorganisationen ist jedoch Sache des entsprechenden Nutzervertre-
ters. Ein limitierender Faktor ist Uberdies die Funktionstauglichkeit des Handfunkgeréts des
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jeweiligen Nutzers. Seine Erreichbarkeit ist naturlich nur so lange gewahrleistet, als er Uber
eine ausreichende Akkuleistung verfiigt. U.a. auch aus diesem Grund wurde das Projekt
«KAPO Notstrom» ins Budget 2017 fur Kleinvorhaben aufgenommen. In diesem Projekt wer-
den in Etappen die wichtigsten Standorte der Kantonspolizei, das Hauptquartier, alle Stiitz-
punkte und grossen Polizeistationen sowie alle Gefangnisse mit Notstromanlagen fir einen
netzunabhangigen Betrieb von 72 Stunden ausgertistet.

5. Die Fuhrungsunterstitzungsbrigade 41 (FU Br 41) ist die grosste Brigade der Schweizer Ar-
mee. Der Fihrungsunterstiitzungsbasis (FUB) unterstellt, betreibt sie geschiitzte Flihrungs-
anlagen (Hauptquartiere) und stellt modernste Kommunikations- und Informationssysteme
fir die Fiihrung von militarischen und subsidiaren Einsatzen bereit. Uber KFS kann ein Ge-
such an den Fihrungsstab der Armee (Uber die Territorialregion 4) fiir einen subsidiaren
Einsatz gestellt werden. Sofern die Mittel nicht fir militdrische Zwecke in der Krise benétigt
werden, entscheidet der Filhrungsstab der Armee nach Priorisierung aller eingegangenen
Gesuche aus allen Kantonen tiber Umfang und Dauer der subsididren Unterstiitzung.

6. Die zentralen Rechnersysteme bei Abraxas sind geo-redundant ausgelegt und verfiigen dar-
Uber hinaus Uber Notstrom-Generatoren. Der Dienst fir Informatikplanung, die Kantonspoli-
zei sowie die beiden strategischen IT-Partner Abraxas und Verwaltungsrechenzentrum
St.Gallen AG (VRSG) sind im Modul Informatik regelméassig mit dem KFS im Austausch und
haben z.B. die vom Bund organisierte Sicherheitsverbundsiibung 2014 (SVU 14) miteinan-
der durchgefihrt. Das kantonale Datennetz KOMSG verfligt derzeit nur an den zentralen
Standorten Uber eine unterbrechungsfreie Stromversorgung (USV) mit kurzer Autonomiezeit
von wenigen Stunden. Es ist vorgesehen, samtliche Verteilstandorte mit langerer Autono-
miezeit (72 Stunden) auszustatten. Deshalb ist vorgesehen, im Budget 2018 fir Kleinvorha-
ben ein entsprechendes Projekt fir den Ausbau dieser Autonomiezeiten fir einen netzunab-
hangigen Betreib von 72 Stunden aufzunehmen.

Im «Konzept der Offentlichkeitsarbeit» der Regierung ist im Kapitel «<Medienkommunikation
in der Krise» festgehalten, nach welchen Grundsatzen die Kommunikation in Krisensituatio-
nen erfolgt. Sie basiert auf den bewahrten, eingespielten Strukturen und dem vorhandenen
fachlichen Know-how. Die Krisenkommunikation ist eingebunden in den KFS.
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