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Zusammenfassung

Am 27. April 2016 beschlossen das Européische Parlament und der Rat der Européischen Union
eine Reform der bestehenden Datenschutzgesetzgebung und verabschiedeten u.a. die Richtlinie
(EU) 2016/680. Diese Richtlinie stellt fur die Schweiz eine Weiterentwicklung des Schengen-Be-
sitzstands dar. Aufgrund des Schengen-Assoziierungsabkommens ist die Schweiz verpflichtet,
das Schengen-Recht der Europaischen Union (EU) zu Glbernehmen und in innerstaatliches Recht
umzusetzen. Auch der Europarat hat das bestehende Ubereinkommen im Bereich Datenschutz
revidiert.

Auf Bundesebene wird dementsprechend das Bundesgesetz iiber den Datenschutz tiberarbeitet
und dem Ubergeordneten Recht angepasst. Der Vorentwurf zum Bundesgesetz tiber den Daten-
schutz befand sich bis 4. April 2017 in der Vernehmlassung. Am 15. September 2017 verdoffent-
lichte der Bundesrat Botschaft und Entwurf eines revidierten Bundesgesetzes tber den Daten-
schutz. Soweit diese Revision fiir die Ubernahme der Richtlinie (EU) 2016/680 erforderlich ist,
stimmte die Bundesversammlung der Vorlage in der Schlussabstimmung vom 28. September
2018 zu. Die weiteren Bestimmungen stehen noch in der parlamentarischen Beratung. Fir den
Kanton St.Gallen ergibt sich aufgrund der Richtlinie (EU) 2016/680 ebenfalls gesetzgeberischer
Handlungsbedarf. Das bestehende kantonale Datenschutzgesetz ist entsprechend den tberge-
ordneten Vorgaben anzupassen. Aufgrund der komplexen Thematik und der Tatsache, dass das
Ubergeordnete Recht einen straffen Zeitplan fur die Umsetzung vorgibt, ist diese anspruchsvolle
Gesetzesrevision im Kanton St.Gallen frihzeitig an die Hand genommen worden.

Beim vorliegenden Gesetzesentwurf handelt es sich um eine vorwiegend technische Umsetzung.
Der Datenschutz erfahrt durch verschiedene neue Instrumente eine — durch Ubergeordnetes
Recht vorgegebene — Aufwertung. Zudem werden die kantonale Fachstelle fir Datenschutz so-
wie die Gemeindefachstellen fur Datenschutz funktional und institutionell an die Ubergeordneten
Vorgaben angepasst. Sie erhalten eine starkere Uberprifungsbefugnis und erfahren dadurch
eine Starkung ihrer Position. Die kantonale Fachstelle fiir Datenschutz kann nicht nur wie bisher
Massnahmen beantragen, sondern neu auch selbst Verfiigungen erlassen. Als Rechtsmitte-
linstanz ist die Verwaltungsrekurskommission vorgesehen.
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Frau Prasidentin
Sehr geehrte Damen und Herren

Wir unterbreiten Ihnen mit dieser Vorlage Botschaft und Entwurf des Nachtrags zum Daten-
schutzgesetz.

1 Ausgangslage
1.1 Entwicklungen in Europa

1.1.1 Europdische Union

Die Europaische Union (EU) verabschiedete in den letzten Jahrzehnten mehrere Erlasse zum
Schutz von Personendaten. Der wichtigste Erlass war die Richtlinie 95/46/EG vom 24. Oktober
1995 zum Schutz natrlicher Personen bei der Verarbeitung personenbezogener Daten und zum
freien Datenverkehr. Diese Richtlinie wurde erganzt durch den Rahmenbeschluss 2008/977/J12
vom 27. November 2008 liber den Schutz personenbezogener Daten, die im Rahmen der polizei-
lichen und justiziellen Zusammenarbeit in Strafsachen verarbeitet werden.

Am 27. April 2016 verabschiedeten das Europaische Parlament und der Rat der Europaischen
Union eine umfassende Reform der Datenschutzgesetzgebung. Dabei handelte es sich einerseits
um die Verordnung (EU) 2016/679% zum Schutz natirlicher Personen bei der Verarbeitung perso-
nenbezogener Daten, welche die Richtlinie 95/46/EG ersetzt. Anderseits wurde die Richtlinie
(EU) 2016/680* zum Schutz natrlicher Personen bei der Verarbeitung personenbezogener Da-
ten durch die zustandigen Behorden zum Zwecke der Verhitung, Ermittlung, Aufdeckung oder
Verfolgung von Straftaten oder der Strafvollstreckung sowie zum freien Datenverkehr verabschie-
det, die den Rahmenbeschluss 2008/977/JI ersetzt®.

Aufgrund des Abkommens vom 26. Oktober 2004 zwischen der Schweizerischen Eidgenossen-
schaft, der Europaischen Union und der Europédischen Gemeinschaft Giber die Assoziierung die-
ses Staates bei der Umsetzung, Anwendung und Entwicklung des Schengen-Besitzstands (nach-
folgend Schengen-Assoziierungsabkommen®) muss die Schweiz die Richtlinie (EU) 2016/680, die
Bestandteil des Schengen-Besitzstands ist, umsetzen. Hingegen ist die Schweiz nicht verpflich-
tet, die Verordnung (EU) 2016/679 in das Landesrecht zu tibernehmen, da es sich dabei geméss
der Europdaischen Union nicht um eine Weiterentwicklung des Schengen-Besitzstands handelt.

1.1.2 Europarat

Der Europarat als eigene und nicht der EU zugehérige Organisation hat sich ebenfalls mit der
Thematik Datenschutz befasst. Am 28. Januar 1981 verabschiedete der Europarat den ersten
vilkerrechtlichen Vertrag im Bereich des Datenschutzes. Es handelt sich dabei um das Uberein-
kommen vom 28. Januar 1981’ zum Schutz des Menschen bei der automatischen Verarbeitung
personenbezogener Daten (nachfolgend «Ubereinkommen SEV 108» oder «E-Konv 108»), das

1 ABI. L 281 vom 23. November 1995, S. 31.
2 ABI. L 350 vom 30. Dezember 2008, S. 60.
Verordnung (EU) 2016/679 des Europdischen Parlaments und des Rates vom 27. April 2016 zum Schutz natrli-

cher Personen bei der Verarbeitung personenbezogener Daten, zum freien Datenverkehr und zur Aufhebung der
Richtlinie 95/46/EG (Datenschutz-Grundverordnung), ABI. L 119 vom 4. Mai 2016, S. 1.

Richtlinie (EU) 2016/680 des Europaischen Parlaments und des Rates vom 27. April 2016 zum Schutz natdrlicher
Personen bei der Verarbeitung personenbezogener Daten durch die zustéandigen Behérden zum Zwecke der Ver-
hutung, Ermittlung, Aufdeckung oder Verfolgung von Straftaten oder der Strafvollstreckung sowie zum freien Da-

tenverkehr und zur Aufhebung des Rahmenbeschlusses 2008/977 /JI des Rates, ABI. L 119 vom 4. Mai 2016,

S. 89.

Nach Art. 59 RL 2016/680 wird der Rahmenbeschluss 2008/977/J1 mit Wirkung vom 6. Mai 2018 aufgehoben.
6  SR0.362.31
7 SR0.235.1.
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von der Schweiz am 2. Oktober 1997 ratifiziert wurde. Dieses ist der wichtigste volkerrechtlich
bindende Vertrag zum Schutz des Einzelnen vor Missbrauch bei der elektronischen Verarbeitung
personenbezogener Daten.

Im Jahr 2011 leitete der Europarat ein Verfahren zur Revision des Ubereinkommens SEV 108
ein. Damit sollen die Herausforderungen fir den Schutz der Privatsphare und der Grundrechte
der betroffenen Personen, welche die Globalisierung, die technologischen Entwicklungen und die
Zunahme des grenziiberschreitenden Datenverkehrs mit sich bringen, besser bewaltigt werden
kénnen. Unter schweizerischer Leitung hat der beratende Ausschuss des Ubereinkommens SEV
108 einen Entwurf zur Revision des Ubereinkommens SEV 108 erarbeitet. Die Arbeiten wurden
im Juni 2016 abgeschlossen. Der Inhalt entspricht grésstenteils dem erwéhnten Reformvorhaben
der Europaischen Union (vgl. Abschnitt 1.1.1), ist aber weniger detailliert als Letzteres. Der Bund
sieht vor, die Anforderungen der Richtlinie (EU) 2016/680 sowie des Entwurfs zur Revision des
Ubereinkommens SEV 108 im Rahmen desselben Gesetzgebungsverfahrens umzusetzen. Das
Ubereinkommen SEV 108 gilt auch fur die Kantone.

1.2 Entwicklungen in der Schweiz

1.2.1 Totalrevision des Bundesgesetzes tUiber den Datenschutz

Auf Bundesebene ist der Datenschutz im Bundesgesetz vom 19. Juni 1992 iber den Datenschutz
(SR 235.1; im Folgenden CH-DSG) geregelt, das am 1. Juli 1993 in Kraft getreten ist. Das CH-
DSG gilt fir das Bearbeiten von Daten naturlicher und juristischer Personen durch private Perso-
nen und Bundesorgane (vgl. Art. 2 CH-DSG). Das Bundesgesetz ist daher fiir die Rechtsunter-
worfenen besonders wichtig. Das kantonale Datenschutzgesetz hingegen regelt im Wesentlichen
die Bearbeitung von Personendaten durch Kanton und Gemeinden (siehe im Folgenden Ab-
schnitt 1.3).

In den Jahren 2010 und 2011 wurde das Bundesgesetz tber den Datenschutz einer Evaluation®
unterzogen. Daraus ergab sich ein Bedurfnis nach Aktualisierung des CH-DSG aufgrund der
technologischen und gesellschaftlichen Entwicklungen, da das Gesetz teilweise nicht mehr aus-
reiche, um einen geniigenden Schutz zu gewahrleisten. Die Wirksamkeit des CH-DSG sollte des-
halb verbessert werden. Ausgehend von den Schlussfolgerungen seines Berichts vom 9. Dezem-
ber 2011° beauftragte der Bundesrat das Eidgendssische Justiz- und Polizeidepartement (EJPD),
gesetzgeberische Massnahmen zur Starkung des Datenschutzes zu prifen, mit denen den
neuen Gefahren fir die Privatsphare Rechnung getragen werden konne. Am 1. April 2015 beauf-
tragte der Bundesrat das EJPD, zusammen mit dem Eidgendssischen Datenschutz- und Offent-
lichkeitsbeauftragten, dem Eidgendssischen Departement fir Wirtschaft, Bildung und Forschung
(WBF), dem Eidgendssischen Finanzdepartement (EFD) und dem Eidgendssischen Departement
des Innern (EDI) einen Vorentwurf fir das Gesetz zu erarbeiten und dabei die Schlussfolgerun-
gen des Berichts und die Entwicklungen im Europarat und in der Européischen Union zu berick-
sichtigen.

Biro Vatter / Institut fir Europarecht, Evaluation des Bundesgesetzes Uber den Datenschutz — Schlussbericht,
Bern, 10. Marz 2011, https://www.bj.admin.ch/dam/data/bj/staat/evaluation/schlussber-datenschutzeval-d.pdf.
Bericht des Bundesrates vom 9. Dezember 2011 (ber die Evaluation des Bundesgesetzes Uber den Datenschutz,
BBI 2012, 335.
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1.2.2  Entwurf fur eine Totalrevision des Bundesgesetzes Uber den Daten-

schutz
Der Vorentwurf fiir eine Totalrevision des Bundesgesetzes Uiber den Datenschutz befand sich bis
4. April 2017 in der Vernehmlassung. Aufgrund der Vernehmlassungsergebnisse wurde der Vor-
entwurf in einigen Punkten angepasst.’® Am 15. September 2017 verabschiedete der Bundesrat
schliesslich Botschaft und Entwurf Gber die Totalrevision des Bundesgesetzes tiber den Daten-
schutz.*! Aufgrund des engen Sachzusammenhangs zu dieser Vorlage werden die wichtigsten
Punkte im Folgenden kurz vorgestellt.

Im Entwurf wird die Systematik des Gesetzes Uberarbeitet und es werden einige Ausnahmen
vom Geltungsbereich angepasst. Die Definition des «Profiling» wird an das europaische Recht
angeglichen und zudem wird eine klarende Definition fiir die Verletzung der Datensicherheit ein-
gefligt. Weiter werden einzelne Bestimmungen angepasst bzw. prazisiert, so beispielsweise die
Bestimmungen zur Datensicherheit, zur Verletzung der Datensicherheit, zur Regelung der Be-
kanntgabe von Personendaten, zur Informationspflicht und deren Ausnahmen sowie zum Aus-
kunftsrecht.

Betreffend den Eidgendssischen Datenschutz- und Offentlichkeitsbeauftragten (Beauftragter)
sieht der Entwurf ebenfalls gewisse Anderungen vor. Anders als im Vorentwurf, wonach der Be-
auftragte im Fall einer Verletzung der Datenschutzvorschriften entscheiden konnte, ob er eine
Untersuchung einleitet oder nicht, ist er nach dem Entwurf nun dazu verpflichtet. Er kann nur
dann von der Er6ffnung einer Untersuchung absehen, wenn die Verletzung der Datenschutzvor-
schriften von geringflgiger Bedeutung ist. Der Katalog der Verwaltungsmassnahmen, die der Be-
auftragte anordnen kann, wird zudem ergénzt, wobei die Verfllgungskompetenzen des Beauftrag-
ten durch diese Anderung nicht erweitert werden. Es wird lediglich prazisiert, dass der Beauf-
tragte verfiigen kann, dass der Verantwortliche bestimmte Pflichten, wie die Informations- oder
Meldepflichten, beachtet. Schliesslich erhalt der Beauftragte im Vergleich zum Vorentwurf neu die
Kompetenz, unter bestimmten Voraussetzungen eine Verwarnung auszusprechen.

Weiter werden im Entwurf gewisse Anderungen am System der strafrechtlichen Sanktionen vor-
genommen. So wird die Bussenobergrenze auf Fr. 250'000.— festgesetzt. Die Liste der strafbaren
Verhaltensweisen wird gekurzt und konzentriert sich nun auf die Verletzung wesentlicher Pflich-
ten des Verantwortlichen. Die Verletzung der beruflichen Schweigepflicht ist wieder als Ubertre-
tung ausgestaltet und die Bekanntgabe von Daten, die zu kommerziellen Zwecken bearbeitet
wurden, wird darin nicht mehr erfasst. Um der fehlenden direkten Strafbarkeit des Unternehmens
entgegenzuwirken, schlagt der Bundesrat vor, die strafrechtliche Verantwortlichkeit der leitenden
Organe zu verscharfen. Zudem sieht er die Einflhrung einer Strafe wegen Missachtens von Ver-
fligungen des Beauftragten vor, die es erleichtert, die leitende Person innerhalb des Unterneh-
mens zu identifizieren und zu verurteilen, die fir die Einhaltung der Verfiigung verantwortlich war.

1.2.3 Schengen-Besitzstand

Fur die Schweiz stellt ausschliesslich die Richtlinie (EU) 2016/680 eine Weiterentwicklung des
Schengen-Besitzstands dar. Gemass dem Schengen-Assoziierungsabkommen ist die Schweiz
verpflichtet, die Anforderungen dieses Erlasses innerhalb von zwei Jahren ab der Notifikation
durch die Europaische Union, die am 1. August 2016 erfolgt ist, in ihrer innerstaatlichen Rechts-
ordnung umzusetzen. Die Schengen-Assoziierung der Schweiz ist auch fur die Kantone verbind-
lich. Die Bestimmungen der Richtlinie (EU) 2016/680 miissen daher unter Einhaltung der verfas-
sungsmassigen Kompetenzverteilung in nationales Recht tibertragen werden. Wie bereits er-

10 Botschaft zum Bundesgesetz iiber die Totalrevision des Bundesgesetzes uiber den Datenschutz und die Anderung

weiterer Erlasse zum Datenschutz vom 15. September 2017, Ziff. 1.6.2.1, BBI 2017, 6978 ff.
11 BBI2017, 6941 ff.
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wahnt, ist die Schweiz hingegen nicht verpflichtet, die Verordnung (EU) 2016/679 in das Landes-
recht zu Ubernehmen, da es sich dabei geméss der Européischen Union nicht um eine Weiterent-
wicklung des Schengen-Besitzstands handelt (vgl. Abschnitt 1.1.1).

Im Rahmen der Schengen-Evaluation Uberpruft die Europaische Union regelméassig die Schen-
gen-Staaten und damit auch die Schweiz darauf, ob diese ihren Verpflichtungen nachkommen.
Die letzte Schengen-Evaluation der Schweiz fand im ersten Halbjahr 2014 statt. Am 11. Septem-
ber 2014 hat der Rat der Européaischen Union den Bericht des Evaluationsausschusses zum Da-
tenschutz in der Schweiz genehmigt. Demnach erfillte damals die schweizerische Gesetzgebung
im Bereich des Datenschutzes die Anforderungen des Schengen-Besitzstands bis zur nachsten
Evaluation.

1.2.4 Angemessenheitsbeschluss

In allen internationalen Bereichen, die nicht der Schengen-Zusammenarbeit unterstehen, gilt die
Schweiz als Drittstaat. Zwischen einem Drittstaat und den Mitgliedstaaten der Européischen
Union durften nach EU-Recht Daten nur ausgetauscht werden, wenn der Drittstaat ein angemes-
senes Schutzniveau nach der Richtlinie 95/46/EG gewahrleistete. Dieses Schutzniveau wird
durch die Europaische Kommission periodisch Uberprift und in einem sogenannten Angemes-
senheitsbeschluss festgehalten. Wie unter Abschnitt 1.1.1 erwahnt, wurde im April 2016 die
Richtlinie 95/46/EG durch die Verordnung (EU) 2016/679 ersetzt. Somit wird die schweizerische
Gesetzgebung kinftig anhand der in der Verordnung (EU) 2016/679 enthaltenen Anforderungen
Uberprift. Falls die Schweiz den Angemessenheitsbeschluss beibehalten bzw. im Fall eines Wi-
derrufs erneut eine Bestatigung Uber das angemessene Datenschutzniveau erhalten mdchte, ist
es wichtig, dass die schweizerische Gesetzgebung einen den Anforderungen dieser Verordnung
entsprechenden Schutz gewébhrleistet. Insbesondere die Schweizer Wirtschaft ist auf diesen An-
gemessenheitsbeschluss angewiesen. Zu diesem Zweck wird das Datenschutzgesetz des Bun-
des an die Verordnung (EU) 2016/679 angenéahert, ohne dass diese jedoch vollstandig umge-
setzt wird. Dasselbe gilt auch fir den Kanton St.Gallen.

1.2.5 Gestaffelte Beschlussfassung der Bundesversammlung

Nationalrat und Standerat haben beschlossen, die vom Bundesrat vorgelegte Totalrevision des
CH-DSG (Vorlage 17.059) aufzuteilen und jene Bereiche vorzuziehen, die zur Umsetzung der
Ubergeordneten Richtlinie (EU) 2016/680 erforderlich sind. Dem entsprechenden Bundesgesetz
— das ein neues Schengen-Datenschutzgesetz!? und Anpassungen an verschiedenen Bundes-
gesetzen umfasst — sowie dem Bundesbeschluss zur Ubernahme der Richtlinie (EU) 2016/680
haben die eidgendssischen Réate in den Schlussabstimmungen vom 28. September 2018 mit
deutlicher Mehrheit (Nationalrat) bzw. einstimmig (Standerat) zugestimmt. Die Ubrigen Teile der
vom Bundesrat vorgelegten Totalrevision des CH-DSG werden derzeit noch von der Staatspoliti-
schen Kommission des Nationalrates (Erstrat) vorberaten.

1.3 Situation im Kanton St.Gallen

Im Kanton St.Gallen ist der Datenschutz im Datenschutzgesetz vom 20. Januar 2009 (sGS 142.1;
abgekiirzt DSG) geregelt, das am 25. November 2008 vom Kantonsrat erlassen und nach unbe-
nitzter Referendumsfrist am 20. Januar 2009 rechtsgtiltig wurde. Das DSG ist seit 1. Januar
2009 in Vollzug fur den Kanton und die selbstandigen offentlich-rechtlichen Anstalten des Kan-
tons sowie seit 1. Januar 2010 fir Gemeinden, selbstandige 6ffentlich-rechtliche Gemeindeunter-
nehmen sowie Gemeindeverbénde und Zweckverbande.

12 Bundesgesetz vom 28. September 2018 tiber den Datenschutz im Rahmen der Anwendung des Schengen-Besitz-

stands in Strafsachen (Schengen-Datenschutzgesetz; abgekirzt SDSG); Referendumsvorlage: BBI 2018, 6003 ff.
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Wie bereits ausgeflihrt, ergibt sich aufgrund des Erlasses der Richtlinie (EU) 2016/680 in der Eu-
ropaischen Union flr den Kanton St.Gallen gesetzgeberischer Handlungsbedarf, da diese Richtli-
nie Bestandteil des Schengen-Besitzstands ist. Die Schengen-Assoziierung der Schweiz ist flr
die Kantone verbindlich. Daher missen die Bestimmungen der Richtlinie (EU) 2016/680 in natio-
nales Recht Uibertragen werden. Entsprechend ist es notwendig, das kantonale Datenschutzge-
setz in Teilen zu revidieren, um den Anforderungen der Richtlinie (EU) 2016/680 bzw. des Schen-
gen-Besitzstands zu geniigen und auch die bundesrechtlichen Vorgaben einzuhalten. Da im Ubri-
gen die Verordnung (EU) 2016/679 und die Richtlinie (EU) 2016/680 die gleichen allgemeinen
Grundsatze enthalten (vgl. Abschnitt 3.1), wird das DSG analog zum Bund ebenfalls an die Ver-
ordnung (EU) 2016/679 angenéhert. Weil sodann auch das Abkommen SEV 108 fir die Kantone
verbindlich ist (vgl. Abschnitt 1.1.2), ist vorgesehen, dieses Ubereinkommen im Rahmen der vor-
liegenden Teilrevision ebenfalls umzusetzen.

Die Anderungen in der vorliegenden Teilrevision des Datenschutzgesetzes sind auf diese Anfor-
derungen ausgerichtet. Als Ausgangspunkt diente der Leitfaden der Konferenz der Kantonsregie-
rungen (KdK) vom 2. Februar 2017 (nachfolgend Leitfaden der KdK), der den Anpassungsbedarf
bei den kantonalen Datenschutzgesetzen aufgrund der EU-Datenschutzreform und der Moderni-
sierung des Ubereinkommens SEV 108 behandelt und speziell fiir die Umsetzung dieser Refor-
men in den Kantonen erarbeitet wurde. Bei der Erarbeitung des vorliegenden Gesetzesentwurfs
wurde darauf geachtet, die Vorgaben des tibergeordneten Rechts umzusetzen und dabei auf ei-
nen ressourcenmassig kostspieligen weiteren Ausbau des Datenschutzes zu verzichten. Dies er-
achtet die Regierung auch nicht fir nétig, zumal das EU-Recht einen bemerkenswert hohen Da-
tenschutzstandard aufweist.

Wie im Abschnitt 1.2.3 ausgefihrt, gilt fir den Kanton St.Gallen eine Frist von zwei Jahren fir die
Umsetzung der Richtlinie (EU) 2016/680 in das kantonale DSG. Aus diesem Grund muss die vor-
liegende Gesetzesrevision umgehend an die Hand genommen werden. Eine Sistierung — wie in
der Vernehmlassung mehrfach vorgeschlagen wurde — ist ausgeschlossen.

2 Datenschutz als Persénlichkeitsschutz

Im Sinn einer Vorbemerkung ist festzuhalten, dass der Datenschutz — anders als es der Name
vielleicht vermuten l&sst — nicht Daten schitzen will, sondern die Personlichkeitsrechte von Per-
sonen, deren Daten bearbeitet werden.® Im Datenschutzgesetz des Bundes wird entsprechend
festgehalten, dass dieses Gesetz den Schutz der Personlichkeit und der Grundrechte von Perso-
nen bezweckt, Uber die Daten bearbeitet werden (Art. 1 CH-DSG). Bestimmungen zum Persoén-
lichkeitsschutz finden sich weiter auch in Art. 10 und 13 der Bundesverfassung (SR 101; abge-
kirzt BV) sowie in Art. 27 ff. des Schweizerischen Zivilgesetzbuches (SR 210; abgekirzt ZGB).

Obwohl die vorliegende Teilrevision des DSG in erster Linie der Umsetzung der erwahnten tGber-
geordneten Rechtsgrundlagen dient, tragt sie mit Blick auf die Herausforderungen der Zukunft
auch der Modernisierung und den Anforderungen des immer wichtiger werdenden Personlich-
keitsschutzes Rechnung.

3 Inhaltlicher Handlungsbedarf
3.1 Aufbau und Inhalt der Richtlinie (EU) 2016/680

Die Richtlinie (EU) 2016/680 ist als rechtstechnisches Dokument aufzufassen, das einheitliche
Regeln fir die verschiedenen Schengen-Mitglieder mit unterschiedlicher Rechtstradition aufstellt

13 Vgl. dazu Maurer-Lambrou / Kunz, in: Basler Kommentar zum Datenschutzgesetz, Art. 1 N 3.
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und den Sachverhalt — anders als im schweizerischen Recht Ublich — umfassend und detailliert
regelt. Nachfolgend wird daher die Richtlinie (EU) 2016/680 vorgestellt und ihr Aufbau und we-
sentlicher Inhalt dargelegt.4

Die Richtlinie (EU) 2016/680 ist darauf ausgerichtet, nattrliche Personen bei der Verarbeitung
personenbezogener Daten zu schitzen, die zum Zweck der Verhltung, Ermittlung, Aufdeckung
oder Verfolgung von Straftaten oder der Strafvollstreckung bearbeitet werden. Die Richtlinie soll
ein hohes Schutzniveau gewabhrleisten und den Austausch personenbezogener Daten zwischen
den zustandigen Behorden der verschiedenen Schengen-Staaten erleichtern. Der Wortlaut der
Richtlinie ist auf die Verordnung (EU) 2016/679 abgestimmt, wodurch die gleichen allgemeinen
Grundsatze zur Anwendung gelangen.

Die Richtlinie (EU) 2016/680 umfasst 65 Artikel, die in 10 Kapitel eingeteilt sind. Kapitel | mit der
Uberschrift «Allgemeine Bestimmungen» enthalt den Gegenstand und die Ziele der Richtlinie,
den Anwendungsbereich und die Begriffsbestimmungen.

Kapitel Il der Richtlinie (EU) 2016/680 statuiert verschiedene Grundsatzbestimmungen. Art. 4 legt
u.a. fest, dass personenbezogene Daten fiir einen festgelegten Zweck zu erheben sind und nur
zu diesem Zweck bearbeitet werden diirfen. Die Daten sind durch geeignete technische und or-
ganisatorische Massnahmen vor unbefugter oder unrechtméssiger Bearbeitung sowie vor Ver-
lust, Zerstérung oder Beschadigung zu schitzen. Zudem sind nach Art. 5 fur die Léschung perso-
nenbezogener Daten angemessene Fristen vorzusehen. Art. 8 regelt die Rechtmassigkeit der Be-
arbeitung, was bedeutet, dass Datenbearbeitungen im Wesentlichen auf einer gesetzlichen
Grundlage beruhen missen. Art. 10 enthalt Grundsétze fir die Bearbeitung besonderer Katego-
rien personenbezogener Daten, wie beispielsweise fir ethnische Herkunft, politische Meinungen,
religiose oder weltanschauliche Uberzeugungen, genetische oder biometrische Daten oder Ge-
sundheitsdaten.

In Kapitel 11l der Richtlinie (EU) 2016/680 sind die Rechte der betroffenen Person geregelt. In

Art. 13 wird festgehalten, welche Informationen der betroffenen Person zur Verfligung zu stellen
sind. Art. 14 regelt das Auskunftsrecht. Eine betroffene Person hat das Recht, Aufschluss dar-
Uber zu erhalten, ob Daten Uber sie bearbeitet werden, und gegebenenfalls gewisse weitere Aus-
kinfte zu erhalten. Dieses Recht kann aus verschiedenen Griinden ganz oder teilweise einge-
schrankt werden (Art. 15). Weiter hat eine betroffene Person das Recht, die Berichtigung von un-
richtigen Daten oder in gewissen Fallen die Loschung der Daten zu verlangen (Art. 16). Schliess-
lich sieht Art. 17 vor, dass die betroffene Person in bestimmten Fallen die Moglichkeit haben
muss, ihre Rechte Uber eine Aufsichtsbehdrde auszuiben.

Kapitel IV der Richtlinie (EU) 2016/680 regelt die Pflichten des Verantwortlichen (d.h. des offentli-
chen Organs, das die Personendaten bearbeitet) und des Auftragsverarbeiters. In den Art. 19
und 20 wird festgelegt, dass der Verantwortliche geeignete technische und organisatorische Mas-
snahmen umsetzen muss, um nachweisen zu kénnen, dass eine Datenbearbeitung in Uberein-
stimmung mit den Vorgaben der Richtlinie (EU) 2016/680 erfolgt. Der Verantwortliche hat zudem
angemessene technische und organisatorische Massnahmen zu treffen, um Datenschutzgrund-
satze wirksam umzusetzen. Weiter legt die Richtlinie (EU) 2016/680 in Art. 22 Regeln fir eine
Datenbearbeitung im Auftrag fest. Wird eine Drittperson mit einer Datenbearbeitung beauftragt,
ist sicherzustellen, dass der Auftragsverarbeiter hinreichende Garantien dafir bietet, dass die Be-
arbeitung im Einklang mit den Anforderungen der Richtlinie (EU) 2016/680 erfolgt. Ausserdem
sind die Verantwortlichen nach Art. 27 verpflichtet, in bestimmten Fallen eine Datenschutz-Fol-
genabschatzung durchzufiihren. Art. 28 enthélt das Instrument der Vorabkonsultation, bei dem
bestimmten Vorhaben der Aufsichtsbehérde vorab zur Konsultation vorzulegen sind. Sowohl die

14 Vgl. dazu Botschaft zum Bundesgesetz liber die Totalrevision des Bundesgesetzes liber den Datenschutz und die

Anderung weiterer Erlasse zum Datenschutz vom 15. September 2017, Ziff. 2.1.2, BBl 2017, 6989 ff.
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Datenschutz-Folgenabschéatzung als auch die Vorabkonsultation gehdren zu den zentralen Neue-
rungen in dieser Gesetzesrevision und weisen eine beachtliche Relevanz auf. Die Art. 30 und 31
der Richtlinie (EU) 2016/680 verpflichten den Verantwortlichen schliesslich, in gewissen Féllen
der Aufsichtsbehdrde eine Datenschutzverletzung zu melden und gegebenenfalls die betroffene
Person zu benachrichtigen.

Das Kapitel V der Richtlinie (EU) 2016/680 regelt die Ubermittlung von Daten an Drittlander oder
internationale Organisationen. Art. 36 regelt die Datenibermittlung auf der Grundlage eines An-
gemessenheitsbeschlusses. Personenbezogene Daten dirfen an ein Drittland Gbermittelt wer-
den, wenn dieses ein angemessenes Schutzniveau bietet.

Kapitel VI der Richtlinie (EU) 2016/680 regelt die Unabhangigkeit der Aufsichtsbehoérden (Art. 41

bis 44) sowie deren Zustandigkeiten, Aufgaben und Befugnisse (Art. 45 bis 49). Die Schengen-

Staaten sind verpflichtet, im Bereich des Datenschutzes unabhangige Aufsichtsbehérden einzu-

setzen (Art. 41 und 42). Art. 43 regelt die allgemeinen Bedingungen fiir die Mitglieder der Auf-

sichtsbehotrde. Dabei muss jedes Mitglied Giber die fur die Erfillung der Aufgaben und Ausiibung

der Befugnisse erforderliche Qualifikation, Erfahrung und Sachkunde insbesondere im Bereich

des Schutzes personenbezogener Daten verfiigen. Art. 44 regelt die Errichtung der Aufsichtsbe-

hoérde und legt u.a. eine bestimmte Amtszeit flr deren Mitglieder fest. Als Aufgaben der Aufsichts-

behdrde werden beispielsweise genannt (Art. 46):

— Sensibilisierung der Verantwortlichen und Auftragsverarbeiter fur die Pflichten, die sich aus
der Richtlinie (EU) 2016/680 ergeben;

— Beratung Uber legislative und administrative Massnahmen;

— Information der betroffenen Personen auf Antrag tber ihre Rechte und Befassung mit
Beschwerden;

— Untersuchung tber die Anwendung der Richtlinie (EU) 2016/680 und Durchsetzung der
Vorschriften;

— Kenntnis des aktuellen Stands der Entwicklungen im Bereich Informations- und Kommuni-
kationstechnologie;

— Zusammenarbeit mit anderen Aufsichtsbehdrden.

Weiter verpflichtet Art. 47 Abs. 1 die Schengen-Staaten, vorzusehen, dass die Aufsichtsbehdrde
Uber wirksame Untersuchungsbefugnisse verfugt. Nach Abs. 2 muss die Aufsichtsbehorde auch
Uber wirksame Abhilfebefugnisse verfigen, wie beispielsweise die Moglichkeit der Verwarnung
eines Verantwortlichen oder eines Auftragsverarbeiters, der Anordnung von vorschriftsgemassen
Verarbeitungen sowie der Verhangung einer vortibergehenden oder endgultigen Beschrankung
der Verarbeitung, einschliesslich eines Verbots.

Kapitel VII der Richtlinie (EU) 2016/680 regelt die Zusammenarbeit unter den Behérden (Art. 50
bis 51) und Kapitel VIII der Richtlinie (EU) 2016/680 die Rechtsbehelfe, die Haftung und die
Sanktionen (Art. 52 bis 57). Art. 52 und 53 sehen vor, dass die betroffene Person das Recht auf
Beschwerde bei einer Aufsichtsbehdrde sowie das Recht auf einen wirksamen gerichtlichen
Rechtsbehelf gegen einen sie betreffenden Entscheid der Aufsichtsbehorde hat. Nach Art. 55
koénnen sich die betroffenen Personen unter bestimmten Umstanden vertreten lassen. Die Kapitel
IX und X der Richtlinie enthalten verschiedene Schlussbestimmungen.

Diese sehr umfassende Richtlinie (EU) 2016/680 muss nun in nationales Recht, d.h. auf Bundes-
ebene in das Bundesgesetz Uber den Datenschutz und im Kanton St.Gallen in das kantonale Da-
tenschutzgesetz, Gbertragen werden. Aufgrund des hohen Regelungsgehalts in der Richtlinie
(EV) 2016/680 wird das kantonale Datenschutzgesetz im Rahmen der vorliegenden Teilrevision —
die wie bereits erwahnt nur eine Minimalumsetzung der Schengen-Vorgaben darstellt — zwangs-
laufig mit relativ detaillierten Bestimmungen angefullt. Von den oben erwahnten Kapiteln der
Richtlinie (EU) 2016/680 sind dabei inshesondere die Kapitel Il bis IV und VI von Bedeutung.

bb_sgprod-845832 .DOCX 9/36



Nachfolgend werden die verschiedenen Anderungen, die aufgrund der Richtlinie (EU) 2016/680
im kantonalen Datenschutzgesetz notwendig werden, kurz skizziert.

3.2 Umsetzung der Richtlinie (EU) 2016/680 im kantonalen Daten-

schutzgesetz
In Art. 1 DSG werden aufgrund der Vorgaben der Richtlinie (EU) 2016/680 mehrere neue Be-
griffsdefinitionen eingefligt bzw. bestehende Definitionen leicht abgeéndert. Neu werden bei-
spielsweise die Begriffe «ethnische Zugehdrigkeit», «genetische Daten» und «biometrische Da-
ten» bei den besonders schitzenswerten Personendaten eingefiihrt und der englische Ausdruck
«Profile» geregelt, der aus Griinden der rechtstechnischen Eindeutigkeit verwendet werden soll
(vgl. Art. 1 Abs. 1 Bst. b und d”s DSG). In Art. 2 DSG wird zudem der Geltungsbereich des Ge-
setzes angepasst.

Der Inhalt von Art. 4 der Richtlinie (EU) 2016/680, der die Grundsatze in Bezug auf die Verarbei-
tung personenbezogener Daten regelt — wie beispielsweise, dass Daten nur fir einen bestimmten
Zweck, rechtmassig und nach dem Grundsatz von Treu und Glauben bearbeitet werden diirfen
und die Bearbeitung verhaltnismassig sein muss —, ist im Wesentlichen bereits im kantonalen Da-
tenschutzgesetz enthalten.

Aufgrund der Richtlinie (EU) 2016/680 sind zwei neue Instrumente zu schaffen, die in die neuen
Art. 8a und 8b DSG aufgenommen werden. Art. 8a DSG regelt die sogenannte Datenschutz-Fol-
genabschatzung nach Art. 27 der Richtlinie (EU) 2016/680. Dabei sind vorfrageweise daten-
schutzrechtliche Abklarungen mit Unterstiitzung der Fachstelle fir Datenschutz durchzufihren,
wenn konkrete Anhaltspunkte vorliegen, welche die Annahme rechtfertigen, dass der Daten-
schutz durch neue Verwaltungsprozesse (wie Gesetzgebungsarbeiten oder EDV-Projekte) in un-
zulassiger Weise beeintrachtigt werden konnte (vgl. Abschnitt 4.2.2 und neuen Art. 8a DSG).
Art. 8b DSG regelt die Vorabkonsultation nach Art. 28 der Richtlinie (EU) 2016/680. Dabei sind
bestimmte Vorhaben (wie Rechtsetzungsprojekte oder bestimmte Bearbeitungen von Personen-
daten) vorab der Fachstelle fur Datenschutz zur Durchfihrung einer Konsultation vorzulegen (vgl.
Abschnitt 4.2.3).

Die bestehende Regelung fur Datenbearbeitung durch Dritte (Art. 9 DSG) wird aufgrund von

Art. 22 f. die Richtlinie (EU) 2016/680 leicht angepasst. So wird beispielsweise neu festgehalten,
dass die Weiterlbertragung einer Datenbearbeitung der vorgangigen schriftlichen Zustimmung
des auftraggebenden offentlichen Organs bedarf. Weiter werden aufgrund der Richtlinie (EU)
2016/680 die Rechte von betroffenen Personen im DSG ausgebaut. Fir 6ffentliche Organe be-
steht neu eine Informationspflicht (mit gewissen Ausnahmen) bei der Beschaffung von Personen-
daten.

Funktionale und institutionelle Neuerungen gibt es aufgrund der Richtlinie (EU) 2016/680 fir die
Fachstellen fur Datenschutz. Dabei sind insbesondere die Art. 42 bis 44, 46, 47 und 52 der Richt-
linie (EU) 2016/680 von Bedeutung. So erhalten die Fachstellen flr Datenschutz eine starkere
Uberprifungsbefugnis und dadurch eine Starkung ihrer Position. Die Fachstellen fir Datenschutz
mussen neu ihre Aufsicht- und Schutzfunktion aktiver und stérker wahrnehmen sowie sich ver-
mehrt in Verwaltungsverfahren einbringen. Dies ist beispielsweise bei der Vorabkonsultation (Art.
8b DSG) der Fall, bei der u.a. Rechtsetzungsprojekte, die den Datenschutz betreffen, vorab der
Fachstelle fur Datenschutz zu einer Vorabkonsultation vorzulegen sind. Die Fachstellen fir Da-
tenschutz haben somit eine gewichtige Rolle bei Rechtsetzungsprojekten. Sie werden von Beginn
an in den Prozess miteinbezogen, um die datenschutzrechtlichen Aspekte friihzeitig zu prifen.
Fir die Vorabkonsultation bestehen konkrete Fristen fiir die Fachstellen fiir Datenschutz, die sich
ebenfalls aus der Richtlinie (EU) 2016/680 ergeben. Die kantonale Fachstelle fir Datenschutz
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kann zudem nicht nur wie bisher Massnahmen beantragen, sondern neu auch selbst Verfigun-
gen erlassen (Art. 35a DSG). Die kantonale Fachstelle flir Datenschutz erhalt somit eine viel star-
ker juristisch ausgerichtete Aufgabe. Bezliglich des Rechtsschutzes ist vorgesehen, dass Verfi-
gungen der kantonalen Fachstelle flir Datenschutz an die Verwaltungsrekurskommission weiter-
gezogen werden kdnnen (Art. 35a DSG, Art. 41 Bst. j des Gesetzes Uber die Verwaltungsrechts-
pflege [sGS 951.1; abgekirzt VRP]).

Betreffend die Fachstellen fir Datenschutz kann somit festgehalten werden, dass sie aufgrund
der Richtlinie (EU) 2016/680 eine bedeutend gewichtigere Position erhalten und bei verschiede-
nen Projekten mit Bezug zum Datenschutz friihzeitig miteinbezogen werden mussen.

3.3 Vernehmlassungsverfahren

Das Sicherheits- und Justizdepartement unterstellte Bericht und Entwurf fir einen Nachtrag zum
DSG vom 19. Méarz bis 15. Juni 2018 einem breit angelegten Vernehmlassungsverfahren. Insge-
samt wurden knapp 30 Stellungnahmen von politischen Parteien, Gemeinden, Verbanden, Ge-
richten, Departementen und der Staatskanzlei eingereicht. Die Vernehmlassungsvorlage wurde
grundsatzlich begrisst, gleichzeitig aber auch kritisch betrachtet. Die einzelnen Riickmeldungen
wurden — soweit sinnvoll und aufgrund des Uibergeordneten Rechts umsetzbar — beriicksichtigt
und in Botschaft und Entwurf eingebaut bzw. ergénzt. Hierauf wird jeweils bei den Erlauterungen
zu den einzelnen Bestimmungen hingewiesen.

4 Bemerkungen zu den einzelnen Bestimmungen

4.1 Allgemeine Bestimmungen

Art. 1 enthélt die fur das Datenschutzrecht relevanten Begriffe in Gestalt von Legaldefinitionen,
die zu aktualisieren oder zu erganzen sind. Dabei geht es wie bisher um die Abgrenzung der da-
tenschutzrechtlich verwendeten Begriffe vom allgemeinen Sprachgebrauch und um die Vermei-
dung von Unklarheiten. Neu wird in Art. 1 Abs. 1 Bst. a festgehalten, dass sich der Begriff Perso-
nendaten nur noch auf Angaben beschrénkt, die sich auf eine bestimmte oder bestimmbare na-
turliche Person beziehen. Anders als die internationalen Vorgaben (und diejenigen der meisten
europaischen Staaten) schiitzen die schweizerischen Datenschutzgesetze bisher nicht nur natir-
liche, sondern auch juristische Personen. Der Bund sieht vor, diese schweizerische Spezialitat
bei der Revision des eidgendssischen Erlasses aufzugeben. Entsprechend ist kein Grund mehr
gegeben, weshalb dieses gesetzliche Unikum im ohnehin eingeschréankten Anwendungsbereich
des kantonalen DSG beibehalten werden soll. Es erscheint sinnvoll, diese Materie gleich wie im
Bund zu regeln. Zum Begriff «<Personendaten» ist festzuhalten, dass dieser als Oberbegriff auch
besonders schitzenswerte Personendaten, Personlichkeitsprofile und Profiles umfasst.

In Art. 1 Abs. 1 Bst. aP wird aus systematischen Griinden eine Definition fur den Begriff «Daten»
eingefligt. Dieser wird verstanden als alle Angaben, die auf einem Datentréger abgelegt sind. Da-
runter fallen Personendaten und andere Informationen, die nur mittelbar datenschutzrechtliche
Relevanz aufweisen.

In Art. 1 Abs. 1 Bst. b Ziff. 2 soll auf den bisher verwendeten Begriff «<Rassenzugehérigkeit» ver-
zichtet werden. Neu wird an dessen Stelle der Begriff «ethnische Zugehdorigkeit» verwendet. Mo-
dernere Gesetze sprechen von «Angaben tber die Ethnie» bzw. «ethnische Zugehdorigkeit/Her-
kunft». Damit gemeint ist die Zugehorigkeit zu einer Gruppe von Menschen, die sich aufgrund ih-
rer Kultur, Geschichte, Sprache, Sitten, Traditionen und Gebrauche als untereinander verbunden
und dadurch als von der Gbrigen Bevolkerung differente Gemeinschaft erleben und/oder von der
Ubrigen Bevolkerung als differente Gruppe wahrgenommen werden.
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Art. 1 Abs. 1 Bst. b Ziff. 2" halt neu ausdriicklich fest, dass genetische Daten zu den besonders
schiitzenswerten Personendaten zahlen. Die Begriffsdefinition ergibt sich aus dem Bundesgesetz
Uber genetische Untersuchungen beim Menschen (SR 810.12). Zudem werden neu in Art. 1 Abs. 1
Bst. b Ziff. 2" auch biometrische Daten ausdrticklich zu den besonders schiitzenswerten Perso-
nendaten gezéhlt. Diese Begriffsdefinition wurde inhaltlich aus der Richtlinie (EU) 2016/680 uber-
nommen.

In Art. 1 Abs. 1 Bst. ¢ werden die juristischen Personen sowie die Personengemeinschaften ana-
log zum Bundesrecht neu von der Begriffsdefinition ausgenommen. Der Bund fihrt in der Bot-
schaft'® tber die Totalrevision des CH-DSG aus, dass in den datenschutzrechtlichen Bestimmun-
gen der Européischen Union und des Europarates sowie der meisten auslandischen Rechtsord-
nungen kein Schutz fir juristische Personen vorgesehen ist. Der Schutz von Daten juristischer
Personen ist nur von geringer praktischer Bedeutung. Wenn er aufgehoben wird, sollte dies keine
negativen Auswirkungen haben, insbesondere mit Blick auf den Schutz, der durch andere spezifi-
sche Gesetze gewabhrleistet wird (Personlichkeitsschutz, unlauterer Wettbewerb, Urheberrecht).

Art. 1 Abs. 1 Bst. d°s fiihrt den Begriff des «Profiles» (englischer Begriff) im DSG ein. Aufgrund
des Ubergeordneten Rechts?® ist die Auswertung von Daten, um wesentliche personliche Merk-
male zu analysieren oder Entwicklungen vorherzusagen, insbesondere beziiglich Arbeitsleistung,
wirtschaftlicher Lage, Gesundheit, Intimsphére oder Mobilitat, in das DSG aufzunehmen. Diese
Formulierung entspricht im Wesentlichen dem heute insbesondere in der Technik und im EDV-
Bereich weit verbreiteten englischen Begriff «Profiling». Der Begriff «Profiling» wird im DSG je-
doch nicht verwendet. Das «Profile» in Art. 1 Abs. 1 Bst. d®s wird verstanden als die Erkennt-
nisse, die sich aus Daten ergeben, die ausgewertet werden, um wesentliche personliche Merk-
male zu analysieren oder Entwicklungen vorherzusagen, insbesondere beziiglich Arbeitsleistung,
wirtschaftlicher Lage, Gesundheit, Intimsphéare oder Mobilitat. Dabei wird der Begriff «Daten» ver-
wendet, da die Auswertung nicht auf Personendaten beschrankt ist.

Der Begriff «Profile» muss vom Begriff «Personlichkeitsprofil» unterschieden werden. Im DSG
war bisher nur der Begriff «Personlichkeitsprofil» enthalten. Ein Personlichkeitsprofil wird verstan-
den als eine Zusammenstellung von Personendaten, welche die Beurteilung der Personlichkeit
einer natdrlichen Person erlaubt (Art. 1 Abs. 1 Bst. d DSG). Das Profile und das Personlichkeits-
profil sind keineswegs identische Begriffe, weshalb sie beide im DSG getrennt voneinander be-
stehen kdnnen und missen. Der Bund schlagt im Rahmen des Entwurfs Uber die Totalrevision
des CH-DSG vor, das bisherige Personlichkeitsprofil aufzuheben'’, weil es nicht mehr gebraucht
wird und dafir den Begriff «Profiling» zu verwenden. Dies erscheint nicht zweckmassig, weil fur
beide Begriffe je getrennte Anwendungsfélle bestehen. Daher ist die Regierung der Ansicht, dass
es sich rechtfertigt, den Begriff «Personlichkeitsprofil» beizubehalten. Somit enthalt das DSG nun
einerseits das bisherige «Personlichkeitsprofil» und fihrt den neuen Begriff «Profile» als eigen-
standigen Begriff ein. Die Gefahr, dass der qualitativ wesentliche Unterschied!® zwischen den
beiden Begriffen in der Praxis nicht richtig wahrgenommen wird, sollte unbedingt vermieden wer-
den. Nachfolgend werden die verschiedenen Begriffe tabellarisch dargestellt.

15 Botschaft zum Bundesgesetz iiber die Totalrevision des Bundesgesetzes iiber den Datenschutz und die Anderung

weiterer Erlasse zum Datenschutz vom 15. September 2017, Ziff. 9.1.2, BBI 2017, 7010 ff.
16 Art. 3 Ziff. 4 RL 2016/680.
17 Vgl. Botschaft zum Bundesgesetz iiber die Totalrevision des Bundesgesetzes iiber den Datenschutz und die An-
derung weiterer Erlasse zum Datenschutz vom 15. September 2017, Ziff. 9.1.3.1, BBl 2017, 7019 ff.
Vgl. Botschaft zum Bundesgesetz iiber die Totalrevision des Bundesgesetzes iiber den Datenschutz und die An-
derung weiterer Erlasse zum Datenschutz vom 15. September 2017, Ziff. 9.1.3.1, BBI 2017, 7021.

18
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Begriff Definition Erlauterung

Personlich- Zusammenstellung von Personendaten, Begriff war bisher bereits im DSG

keitsprofil welche die Beurteilung der Personlichkeit  enthalten und wird auch mit der vor-
einer natdrlichen Person erlaubt (Art. 1 liegenden Teilrevision beibehalten.
Abs. 1 Bst. d DSG).

Profiling Die Bewertung bestimmter Merkmale einer Der Begriff «Profiling» wird im DSG
Person auf der Grundlage von automati- nicht verwendet (vgl. auch unten).

siert bearbeiteten Personendaten, insbe-

sondere um die Arbeitsleistung, die wirt- Der Bund schlagt vor, den Begriff
schaftlichen Verhéltnisse, die Gesundheit, des Personlichkeitsprofils aufzuhe-
das Verhalten, die Vorlieben, den Aufent-  ben und daftr den Begriff «Profi-

haltsort oder die Mobilitat zu analysieren  ling» zu verwenden. Dies scheint
oder vorherzusagen (vgl. Art. 3 Abs. 1 Bst. nicht zweckmassig, da fiir beide Be-
b SDSG). griffe je getrennte Anwendungsfalle
bestehen (vgl. Definition).
Profile Erkenntnisse, die sich aus der Auswertung Wéahrend das «Profiling» als eine
von Daten ergeben, um wesentliche per-  Tatigkeit verstanden werden kann,
sonliche Merkmale zu analysieren oder regelt das DSG das «Profile» als die

Entwicklungen vorherzusagen, insbeson-  Erkenntnisse, die sich aus der Aus-
dere bezlglich Arbeitsleistung, wirtschaftli- wertung ergeben (vgl. Definition).
cher Lage, Gesundheit, Intimsphéare oder

Mobilitat (Art. 1 Abs. 1 Bst. d”s DSG).

Das Bearbeiten von Personendaten wird in Art. 1 Abs. 1 Bst. e préazisiert. Dabei wird die beispiel-
hafte Aufzahlung leicht erweitert. Unter Bearbeitung wird jeder Umgang mit Personendaten ver-
standen und umfasst neu auch die Umarbeitung, Archivierung, Loschung von Personendaten so-
wie die Durchfiihrung logischer oder rechnerischer Operationen mit diesen Personendaten. Be-
ziiglich der Begriffe «Ldschung» und «Vernichtung» ist festzuhalten, dass «Vernichten» wie bis-
her das endgultige, physische Zerstoéren meint. Eine «Ldschung» kann hingegen teilweise oder
vollstandig durch technische oder naturwissenschaftliche Vorgéange rickgangig gemacht werden.
Diese Erganzung der Definition wird vorgenommen, weil das tUbergeordnete Recht'® sie vorsieht
und vermutlich alle Kantone diese Erganzung tibernehmen werden.?° Dadurch kénnen unnétige
Abgrenzungsfragen vermieden werden.

In Art. 1 Abs. 1 Bst. e wird der Begriff der «Datenschutzverletzung» eingefuhrt. Diese wird defi-
niert als unrechtmassige Bearbeitung von Daten, so dass bearbeitete Personendaten vernichtet
werden oder verloren gehen, unbeabsichtigt oder unrechtmassig verandert oder offenbart werden
oder dass Unbefugte Zugang zu solchen Personendaten erhalten.

Der Geltungsbereich nach Art. 2 bleibt im Wesentlichen unverandert. In Abs. 1 wird festgehalten,
dass der Erlass jegliche Bearbeitung von Personendaten durch 6ffentliche Organe regelt, d.h. un-
abhangig davon, ob eine Person sich in einem Verfahren befindet oder nicht und auch unabhan-
gig davon, welche Mittel angewendet werden. Das DSG ist somit nur auf die Bearbeitung von
Personendaten anwendbar. Dazu ist anzumerken, dass das Profile (vgl. Art. 1 Abs. 1 Bst. d®)
die Auswertung auch anderer Daten umfassen kann. Da das Profile jedoch personliche Merkmale
oder Entwicklungen abzeichnet, stellt es inhaltlich immer eine Auswertung von Personendaten
dar und wird dementsprechend als Personendaten behandelt.

19 Art. 3 Ziff. 2 RL 2016/680.
20 Vgl. Leitfaden der KdK (S. 5).
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Abs. 2 Bst. a bleibt unveréndert. Anzumerken ist, dass, soweit ein 6ffentliches Organ am wirt-
schaftlichen Wettbewerb teilnimmt und dabei privatrechtlich handelt, die entsprechenden Regeln
des Bundesgesetzes Uber den Datenschutz anwendbar sind. Fir die datenschutzrechtliche Auf-
sicht tber ein 6ffentliches Organ, das am wirtschaftlichen Wetthewerb teilnimmt und dabei nicht
hoheitlich handelt, bleibt allerdings die kantonale Fachstelle fiir Datenschutz zustandig. Diese Zu-
standigkeit ergibt sich deshalb, weil kantonale 6ffentliche Organe, die privatrechtlich handeln,
sich rechtlich nicht zu Privatpersonen wandeln, sondern nur wie private Akteure handeln.

Die Formulierung von Art. 2 Abs. 2 Bst. b soll unveréandert bleiben. Bezlglich des «ausschliess-
lich personlichen Gebrauchs» ist ergdnzend anzumerken, dass damit handschriftliche oder elekt-
ronische Notizen gemeint sind, die ausschliesslich der betroffenen Person als Gedankenstitze
fur die Erstellung von Verfahrensakten dienen.

Art. 2 Abs. 2 Bst. ¢ sah bisher eine generelle Ausnahme vom Geltungsbereich des DSG flr han-
gige Verfahren der Zivil-, der Straf- und der gerichtlichen Verwaltungsrechtspflege sowie in hangi-
gen Rechtshilfeverfahren vor. Aufgrund der tibergeordneten Vorgaben?! ist diese generelle Aus-
nahme vom Geltungsbereich nicht mehr zuléssig. Das heisst, dass sowohl die Prozessordnungen
(als bereichsspezifisches Datenschutzrecht) als auch die Grundsétze des Datenschutzgesetzes
gleichzeitig glltig sind. In den Prozessgesetzen sind spezifische datenschutzrechtliche Bestim-
mungen enthalten, so dass diese vorgehen. Bei einer Liicke gelangt das DSG (als lex generalis)
zur Anwendung. Beispielsweise finden die Regelungen der Schweizerischen Strafprozessord-
nung (SR 312.0) weiterhin Anwendung — aber auch die Grundséatze des Datenschutzgesetzes
(z.B. die Regeln zur verantwortlichen Behorde oder zur Informationssicherheit). Dabei sollten je-
doch Kollisionen zwischen den verfahrensrechtlichen und den datenschutzrechtlichen Informati-
onsansprichen der Parteien oder der betroffenen Personen vermieden werden. Deshalb wird
neu vorgesehen, dass sich die Rechte und Anspriche der betroffenen Personen wéhrend hangi-
gen Verfahren der Zivil- und Strafrechtspflege sowie der Verwaltungsgerichtsbarkeit ausschliess-
lich nach dem anwendbaren Verfahrensrecht richten. Beispielsweise konnen die Parteien in die-
ser Phase nur ihr verfahrensrechtliches Akteneinsichtsrecht geltend machen, nicht aber ihr daten-
schutzrechtliches Recht auf Auskunft. Demgemass wird in Art. 2 ein neuer Abs. 3 eingefigt, der
bestimmt, dass in hangigen Verfahren der Zivil-, der Straf- und der gerichtlichen Verwaltungs-
rechtspflege sowie in hangigen Rechtshilfeverfahren die Rechte und Anspriiche der betroffenen
Person sich nach dem jeweiligen Verfahrensrecht richten. Mit der Formulierung «Verfahren der
Strafrechtspflege» wird neben dem Verfahren vor dem Strafgericht auch die Strafuntersuchung
durch die Staatsanwaltschaft erfasst. Somit gilt von der Eréffnung eines Verfahrens bis zur recht-
lichen Erledigung (z.B. durch Entscheid, Abschreibung, Nichteintretensentscheid) das entspre-
chende Verfahrensrecht. Davor und danach gilt das DSG. Der Vorteil dieser Konstruktion ist,
dass der Datenschutz in allen Bereichen liickenlos geregelt wird.

4.2 Bearbeitung von Personendaten

4.2.1 Bearbeitung von Personendaten im Allgemeinen

Art. 3 bleibt im Wesentlichen unverandert. Neu wird aufgrund der Vorgaben des libergeordneten
Rechts?? zusatzlich ein dritter Absatz eingefligt, der besagt, dass das ¢ffentliche Organ fur die
Einhaltung der Datenschutzbestimmungen beweispflichtig ist.

Dieser Nachweis kann beispielsweise durch eine Zertifizierung mit sogenannten ISO-Standards
erbracht werden. Wird darauf verzichtet, ist festzulegen, welche Dokumente notwendig sind, um
den Nachweis erbringen zu kénnen. Beispiele dafiir sind ein Informationssicherheitskonzept oder

21 Art. 2 RL 2016/680; Art. 3 E-Konv 108.
22 Art. 4 Abs. 4 RL 2016/680; Art. 8° Ziff. 1 E-Konv 108.
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ein Zugriffskonzept. Bei fachlichen Fragen wird sich das 6ffentliche Organ sinnvollerweise an
eine Fachstelle fir Datenschutz wenden, die wie bisher in Anwendung von Art. 30 Abs. 1 Bst. b
DSG beratend unterstiitzt.

Die Richtlinie (EU) 2016/680 sieht vor, dass die Grundséatze von Treu und Glauben und der Ver-
héaltnismassigkeit einzufiigen sind. Nach dem Ubergeordneten Recht hat eine Bearbeitung immer
nach Treu und Glauben? zu erfolgen und muss verhaltnisméassig?* sein. Die Verhaltnismassigkeit
beinhaltet zudem eine zeitliche Komponente, d.h. eine Bearbeitung darf nicht langer dauern, als
es zur Zweckerreichung erforderlich ist. Die beiden Grundséatze Treu und Glauben sowie Verhalt-
nismassigkeit sind in Art. 5 der Bundesverfassung (SR 101) sowie Art. 8 der Kantonsverfassung
(sGS 111.1) enthalten. Sie sind in der Schweizer Rechtstradition verankert und gelten fir jegli-
ches staatliche Handeln. Eine Wiederholung im Datenschutzgesetz ist somit nicht notwendig.

Art. 5: In Abs. 2 werden auch fiir die Profile dieselben Anforderungen wie fiir die Bearbeitung von
besonders schitzenswerten Personendaten und Personlichkeitsprofilen vorausgesetzt.

4.2.2 Datenschutz-Folgenabschatzung

Art. 8a (neu): Inskiinftig verlangt das Ubergeordnete Recht? eine sogenannte Datenschutz-Fol-
genabschéatzung durch das 6ffentliche Organ bei Gefahr fir eine Datenschutzverletzung. Das
heisst, dass beim Vorliegen konkreter Anhaltspunkte, die den Datenschutz durch neue Verwal-
tungsprozesse (z.B. umfangreiche Gesetzgebungsarbeiten, EDV-Projekte mit sensiblen Perso-
nendaten etc.) in unzulassiger Weise beeintrachtigen kdnnten, vorfrageweise datenschutzrechtli-
che Abklarungen durchzufihren sind (sogenannte Datenschutz-Folgenabschatzung). Die Fach-
stellen fuir Datenschutz haben dabei eine unterstutzende Rolle.

Eine Datenschutz-Folgenabschéatzung enthalt wenigstens eine allgemeine Beschreibung der ge-
planten Bearbeitungsvorgénge, eine Bewertung der in Bezug auf Grundrechte von betroffenen
Personen bestehenden Risiken sowie eine Darstellung und Bewertung der geplanten Abhilfemas-
snahmen. Als Abhilfemassnahmen sind beispielsweise Garantien oder Sicherheitsvorkehren zu
verstehen, durch die der Schutz der Grundrechte der moglichen betroffenen Personen sicherge-
stellt wird. Es handelt sich dabei um ein formalisiertes Vorbereitungsverfahren des offentlichen
Organs, damit dieses zu einem spéateren Zeitpunkt die Voraussetzungen fir den Nachweis der
Einhaltung der Datenschutzvorschriften schnell und effizient erbringen kann.

Stellt das offentliche Organ bei der Datenschutz-Folgenabschatzung ein datenschutzrechtliches
Problem fest, ist eine Vorabkonsultation (siehe Abschnitt 4.2.3 und Art. 8b) durchzuflhren. Stellt
das offentliche Organ nach der Datenschutz-Folgenabschéatzung hingegen fest, dass keine da-
tenschutzrechtlichen Probleme bestehen (d.h. dass keine Personendaten in unzulassiger Weise
bearbeitet werden), ist das Vorgehen fur das offentliche Organ abgeschlossen. Die Unterlagen
Uber die Datenschutz-Folgenabschétzung sind in jedem Fall vom offentlichen Organ aufzubewah-
ren, um allenfalls zu einem spateren Zeitpunkt den Nachweis der Einhaltung der Datenschutzvor-
schriften erbringen zu kénnen.

Anzumerken ist, dass in diesem Erlass der unbestimmte Rechtsbegriff «Gefahr fur eine Daten-
schutzverletzung» verwendet werden muss, weil eine scharfe Normierung der entsprechenden
Falle abschliessend nicht mdglich ist. Der Begriff «Gefahr fur eine Datenschutzverletzung» soll
grundsatzlich auf objektive Gesichtspunkte abstellen. Die Praxis wird den Begriff mitzugestalten
haben. Kriterien fur eine «Gefahr fir eine Datenschutzverletzung» kénnen beispielsweise die An-

23 Art. 4 Abs. 1 Bst. a RL 2016/680; Art. 5 Ziff. 4 Bst. a E-Konv 108.
24 Art. 4 Abs. 1 Bst. ¢ RL 2016/680; Art. 5 Ziff. 1 und Art. 5 Ziff. 4 Bst. ¢ E-Konv 108.
25 Art. 27 RL 2016/680; Art. 8° Ziff. 2 E-Konv 108.
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zahl oder die Sensibilitat der Personendaten darstellen. Zudem ist an dieser Stelle auf die Defini-
tion der Datenschutzverletzung zu verweisen (Art. 1 Abs. 1 Bst. e”s DSG). Dieser zufolge ist eine
Datenschutzverletzung zu verstehen als eine unrechtmassige Verwendung von Daten, so dass
bearbeitete Personendaten vernichtet werden oder verloren gehen, unbeabsichtigt oder unrecht-
massig verandert oder offenbart werden oder Unbefugte Zugang zu solchen Personendaten er-
halten.

4.2.3 Vorabkonsultation

Art. 8b (neu): Im Rahmen der Anpassung des Datenschutzgesetzes an das Ubergeordnete

Recht?® wird ein neuer Artikel betreffend die Vorabkonsultation eingefiigt. Die Vorgaben der

Richtlinie (EU) 2016/680 fuhren dazu, dass bestimmte Vorhaben vorab einer Fachstelle fur Da-

tenschutz zur Durchfiihrung einer Konsultation vorzulegen sind. Es handelt sich dabei um zwei

verschiedene Konstellationen (Bst. a und b):

— Rechtsetzungsprojekte, die den Datenschutz betreffen (Bst. a): Durch die Vorabkonsultation
soll insbesondere bei Rechtsetzungsvorhaben dafiir gesorgt werden, dass die datenschutz-
rechtlichen Vorgaben berticksichtigt werden.

— Vorhaben zur Bearbeitung von Personendaten, die zu einer Gefahr fur eine Datenschutzverlet-
zung fir betroffene Personen fiihren (Bst. b): Darunter werden alle Arten von Grundrechtsver-
letzungen der betroffenen Personen verstanden. Wie bereits unter Abschnitt 4.2.2 erwahnt,
muss das 6ffentliche Organ, wenn es bei der Datenschutz-Folgenabschéatzung ein daten-
schutzrechtliches Problem feststellt, das Vorhaben einer Fachstelle fir Datenschutz zur Vorab-
konsultation vorlegen. Ebenfalls missen nach Bst. b Vorhaben zur Bearbeitung von Personen-
daten, die neue Technologien, Mechanismen oder Verfahren verwenden und zu einer Gefahr
fur Datenschutzverletzungen fiihren, einer Fachstelle fiir Datenschutz zur Vorabkonsultation
vorgelegt werden.?’

Das Konzept der datenschutzrechtlichen Vorabkonsultation sieht vor, dass sich eine Fachstelle
fur Datenschutz bereits von Beginn an mit der datenschutzrechtlichen Problematik eines entspre-
chenden Projekts auseinandersetzen und aufgrund ihres datenschutzrechtlichen Fachwissens
und ihrer Erfahrung die entsprechenden Punkte (Bearbeitungsvorgénge) zusammenstellen kann,
die einer besonderen datenschutzrechtlichen Betrachtung bediirfen (Abs. 3) und die ihr vorab zur
Konsultation vorzulegen sind. Das 6ffentliche Organ hat diese Punkte zu beantworten. Diese An-
gaben dienen als Ausgangslage fur die weitere Projektarbeit und stellen sicher, dass heikle da-
tenschutzrechtliche Konstellationen bereits in einem friihen Stadium erkannt und untersucht wer-
den kdnnen, so dass eine effiziente und zeitgerechte Erledigung der entsprechenden Vorarbeiten
sichergestellt ist. Zugleich erhalten die 6ffentlichen Organe geeignete datenschutzrechtliche Ziel-
vorgaben, um ihre Projekte verninftig planen und die notwendigen Ressourcen bereitstellen zu
kdénnen.

Die zusténdige Fachstelle fir Datenschutz kann als Kriterien fur die Bearbeitungsvorgénge, die
ihr vorab zur Konsultation vorzulegen sind, beispielsweise die Zahl der erfassten Personen, die
Zahl der beteiligten 6ffentlichen Organe oder die Sensibilitét der Daten verwenden. Obwohl
Abs. 3 eine «Kann-Formulierung» enthélt, wird die Fachstelle fir Datenschutz wohl regelméassig
davon Gebrauch machen. Aus Griinden der Effizienz ist davon auszugehen, dass die Fachstelle
fir Datenschutz ein grosses Interesse hat, die Bearbeitungsvorgénge, die aus ihrer Sicht einer
besonderen datenschutzrechtlichen Betrachtung bedirfen, zu definieren. Das 6ffentliche Organ
hat die entsprechenden Angaben der Fachstelle fir Datenschutz vorzulegen. Mit diesem Vorge-

26 Art. 28 RL 2016/680.

21 Die Formulierung des neuen Artikels lehnt sich an diejenige des Leitfadens der KdK und nicht an diejenige des
Bundes an, da die Bestimmung im Vorentwurf zum Bundesgesetz tiber den Datenschutz von Fachkreisen kritisiert
wurde. Vgl. Leitfaden der KdK (S. 16 ff.) sowie die Medienmitteilung der Vereinigung der schweizerischen Daten-
schutzbeauftragten Privatim vom 9. Marz 2017 (www.privatim.ch).
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hen kénnen bereits in einem frihen Projektstadium allfallige Problemfelder eingegrenzt werden,
so dass nach der Vorabkonsultation das Projekt effizient und abgesichert weitergefiihrt werden
kann.

Somit bestehen Sinn und Zweck der Vorabkonsultation darin, bei neuen Vorhaben den Daten-
schutz frihzeitig sicherzustellen. Als weiterer Vorteil der Vorabkonsultation erweist sich, dass ins-
besondere bei Rechtsetzungsvorhaben daflir gesorgt werden soll, dass die verfassungs- und da-
tenschutzrechtlichen Vorgaben beriicksichtigt werden. Nach Erhalt des Ersuchens um Durchfiih-
rung einer Vorabkonsultation hat die zustandige Fachstelle fir Datenschutz innert sechs Wochen
(unter Berticksichtigung der Komplexitat des Vorhabens langstens innert zehn Wochen) ihre Be-
urteilung (Empfehlung) abzugeben bzw. ihre Befugnisse auszutiben. Die Frist lauft dabei ab dem
Zeitpunkt, an dem das Gesuch vollstandig eingereicht worden ist. lhr stehen dabei die verschie-
denen Instrumente des Datenschutzgesetzes zur Verfligung. Kleine Vorabkonsultationen sollten
zeitnah erledigt werden kdnnen; bei grossen Projekten wird die VVorabkonsultation voraussichtlich
in verschiedenen Projektphasen gestaffelt stattfinden. Die genannte Frist wird durch die Richtlinie
(EVU) 2016/680 vorgegeben. Sie verdeutlicht die Wichtigkeit der Durchfiihrung einer Vorabkonsul-
tation und unterstreicht in der heutigen schnelllebigen Zeit die Bedeutung einer zeithahen Beur-
teilung des Vorhabens.

Ein Beispiel fur ein Vorhaben, bei dem eine Vorabkonsultation durchgefiihrt werden muss, findet
sich im Bereich der kantonalen Einwohnerdatenplattform.?® Rechtsetzungsprojekte im Gesetz
Uber Niederlassung und Aufenthalt (sGS 453.1) kénnen den Datenschutz betreffen. Daher wer-
den inskiinftig Revisionen dieses Gesetzes der Fachstelle fiir Datenschutz zur Durchfiihrung ei-
ner Vorabkonsultation zu unterbreiten sein. Bei solchen Rechtsetzungsprojekten im Zusammen-
hang mit der kantonalen Einwohnerdatenplattform kann mit dem neuen Instrument der VVorabkon-
sultation sichergestellt werden, dass sich die Fachstelle flir Datenschutz von Beginn an mit der
datenschutzrechtlichen Problematik (z.B. der Einfihrung neuer Software oder neuer technischer
Abfragemdglichkeiten) auseinandersetzt.

Auch wenn der Anschein erweckt werden konnte, dass die Vorabkonsultation der bisherigen Be-
arbeitung mit besonderen Risiken fur den Grundrechteschutz (Art. 8 DSG) entspricht, ist festzu-
halten, dass sich diese beiden Instrumente grundlegend unterscheiden und es sich bei der Vor-
abkonsultation um ein neues Verfahren im DSG handelt. Wahrend bei der Bearbeitung von Per-
sonendaten mit besonderen Risiken fur den Grundrechteschutz nach Art. 8 DSG das o6ffentliche
Organ die Bearbeitung im Voraus der Fachstelle fir Datenschutz nur meldet, hat die Fachstelle
fur Datenschutz beim Verfahren nach Art. 8b DSG eine Vorabkonsultation durchzufuhren und in-
nert Frist ihre Beurteilung (Empfehlung) abzugeben bzw. ihre Befugnisse auszuiben (Art. 8b
Abs. 2 DSG).

4.2.4 Bearbeitung durch Dritte

Art. 9 regelt die Bearbeitung von Personendaten durch Dritte. In Abs. 1 werden neu sowohl Ge-
setz als auch Verordnung erwahnt. Mit der vorgeschlagenen Formulierung werden die Vorgaben
des Ubergeordneten Rechts erflllt. Die Richtlinie (EU) 2016/6802° stellt weitere Voraussetzungen
fur das Datenbearbeiten durch Dritte auf, weshalb dem Artikel ein neuer Abs. 4 hinzuzuflgen ist.
Dabei werden bei einer Weiterlibertragung der Datenbearbeitung Dienste einer weiteren Drittper-
son nur mit vorgangiger schriftlicher Genehmigung durch das auftraggebende 6ffentliche Organ
in Anspruch genommen.

28 Vgl. Art. 15 f. des Gesetzes Uber Niederlassung und Aufenthalt (sGS 453.1).
29 Art. 22 f. RL 2016/680.
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Nach der Richtlinie (EU) 2016/680 mussen Dritte, die Daten im Auftrag bearbeiten, hinreichende
Garantien daflr bieten, dass durch geeignete technische und organisatorische Massnahmen si-
chergestellt wird, dass die Bearbeitung gesetzeskonform erfolgt und die Rechte der betroffenen
Personen gewdhrleistet sind. Die Ubertragung der Datenbearbeitung muss durch einen formli-
chen Akt wie einen Vertrag oder ein anderes Rechtsinstrument erfolgen, das den Dritten bindet
(beispielsweise durch Gesetz, Verordnung oder Regierungsbeschluss). Der Ubertragung wird
vermutlich in den meisten Fallen ein Vertrag zugrunde liegen. Darin missen der Gegenstand und
die Dauer der Bearbeitung, die Art der Bearbeitung, die Art der zu bearbeitenden Daten, die Ka-
tegorien moglicher betroffener Personen und die Rechte und Pflichten des Dritten und des auf-
traggebenden 6ffentlichen Organs festgelegt werden. Insbhesondere muss gewabhrleistet sein,
dass der Dritte, der Daten im Auftrag bearbeitet, nur auf Weisung des auftraggebenden 6ffentli-
chen Organs handelt, die beigezogenen Personen sich zur Vertraulichkeit verpflichtet haben
(oder einer angemessenen gesetzlichen Verschwiegenheitspflicht unterliegen) und die Rechte
der betroffenen Personen uneingeschrankt wahrgenommen werden kénnen. Bei Vertragsende
sind die Daten nach Wahl des auftraggebenden 6ffentlichen Organs zu vernichten oder ihm zu-
riickzugeben.

Selbstverstandlich bleibt das auftraggebende 6ffentliche Organ dabei fiir den Umgang mit Perso-
nendaten nach Art. 3 DSG verantwortlich. Da im st.gallischen Recht keine Anderung der daten-
schutzrechtlichen Verantwortlichkeit vorgesehen ist, besteht diesbeziiglich kein weiterer Rege-
lungsbedarf.

4.2.5 Meldung von Datenschutzverletzungen

Aufgrund des tibergeordneten Rechts®® wird die Einfiigung eines neuen Art. 9a im DSG notwen-
dig, der die Meldung von Datenschutzverletzungen regelt. Eine Datenschutzverletzung ist unver-
ziiglich der Fachstelle fiir Datenschutz zu melden, sofern es sich nicht um einen leichten Fall
handelt. Das 6ffentliche Organ benachrichtigt ausserdem die betroffene Person, wenn die Um-
stande es erfordern oder die Fachstelle flr Datenschutz es verlangt. Die Fachstelle fir Daten-
schutz schreitet ein, wenn ihr eine Datenschutzverletzung gemeldet wird und es sich nicht um ei-
nen leichten Fall handelt. Immerhin kann die Benachrichtigung der betroffenen Person ganz oder
teilweise eingeschrankt oder aufgeschoben werden, wenn 6ffentliche oder private Geheimhal-
tungsinteressen tberwiegen. Dabei ist in erster Linie an die Gefahrdung von Rechtsgltern wie
beispielsweise Leib und Leben zu denken. Fir das 6ffentliche Organ besteht eine Pflicht zur Mel-
dung an die Fachstelle fiir Datenschutz, ausser es handelt sich um einen leichten Fall. Im Fall ei-
ner vorsatzlichen Nichtmeldung kann dies zwar nicht aus dem DSG, aber aufgrund anderer Ge-
setze zu Konsequenzen fuhren (z.B. Amtsdelikte aus dem Strafrecht oder in einem aussersten
Fall Schadenersatz aufgrund von Widerrechtlichkeit). Falls die Datenschutzverletzung bei einer
Datenbearbeitung durch Dritte geschieht, hat dieser unverztglich das auftraggebende 6ffentliche
Organ zu benachrichtigen, das dann die Verletzung der jeweils zustandigen Fachstelle fiir Daten-
schutz meldet. Dazu kann der Dritte durch vertragliche Abmachung (allenfalls auch mit einer Kon-
ventionalstrafe) verpflichtet werden.

In der vorliegenden Bestimmung (wie allgemein in einem «Grundsatz- oder Querschnittsgesetz»
wie dem DSG) lasst sich ein rechtlicher Interpretationsspielraum nicht vermeiden, wenn die Re-
gelung einer Meldepflicht nicht unnétig starr sein soll. Es braucht etwas Zeit, bis sich eine kon-
stante Praxis herausgebildet hat. Es obliegt schlussendlich auch der Fachstelle fur Datenschutz,
eine Grenze zu setzen, welche Falle (noch) als «leichter Fall» zu verstehen sind und welche nicht
(mehr). Als leichter Fall kdnnte beispielsweise ein einfaches Versehen taxiert werden. Jedenfalls
scheint es ausgeschlossen, die Fallkonstellationen, wie teilweise in der Vernehmlassung gefor-
dert, praziser zu umschreiben.

30 Art. 30 und 31 RL 2016/680, Art. 7 Ziff. 2 E-Konv 108.
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Um eine Meldepflicht an die Fachstelle fir Datenschutz zu bejahen, ist denkbar, an verschiedene
Merkmale anzuknipfen: Das Vorliegen eines Kontrollverlusts Uiber Daten, eine erhebliche Anzahl
betroffene Personen, keine Mdglichkeit der raschen Behebung und keine Moglichkeit zur soforti-
gen Minimierung des Risikos fur die betroffenen Personen oder andere qualifizierende Merkmale
(Hinweise auf kriminellen Hintergrund, systematisches Vorgehen, gezielter Hackerangriff). Fir die
Frage, ob eine Meldepflicht gegentiber der betroffenen Person besteht, kann beispielsweise auf
folgende Kriterien abgestiitzt werden: Qualitat der Daten (besonders schiitzenswerte Daten, Per-
sonlichkeitsprofile, Profiles), besonderes Schadigungspotenzial fur die betroffene Person (Bank-
daten, Kreditkarteninformationen, Zugangsdaten, Passworter oder Daten, die einem Berufsge-
heimnis unterliegen) oder anderweitige erhebliche Risiken.3! Wie erwahnt, muss sich jedoch eine
konstante Praxis im Rahmen der Rechtsanwendung und Rechtsprechung erst noch herausbilden.

4.2.6 Archivierung und Vernichtung von Personendaten

Art. 10 regelt wie bisher die Archivierung und Vernichtung von Personendaten. Zum Begriff der
Vernichtung von Personendaten ist an dieser Stelle festzuhalten, dass damit eine endgliltige Ver-
nichtung (im Sinn von unwiederbringlich) gemeint ist. Erforderlich ist neu aufgrund des tberge-
ordneten Rechts®? mindestens eine Regelung fiir die Léschung (oder Anonymisierung) jener Per-
sonendaten, die zur Aufgabenerfillung nicht mehr benétigt werden, sofern sie nicht nach Archiv-
recht zu archivieren sind. Fur das Angebot an das zusténdige Archiv sieht die Regierung vor,
dass dieses innert angemessener Frist zu erfolgen hat. Es ist mdglich, dass 6ffentliche Organe
die Frist mit dem Staatsarchiv vereinbaren. Die Frist beginnt mit der Erfillung des Zwecks der
Aufgabe zu laufen, zu der die Personendaten benétigt wurden. Die sinnvolle Kontrolle der Einhal-
tung obliegt der Fachstelle fir Datenschutz. Selbstverstandlich geht auch hier das entsprechende
Prozessgesetz als lex specialis vor (siehe die Ausfiihrungen zu Art. 2).

Schliesslich wird der offensichtliche Druckfehler «Personaldaten» anstatt «Personendaten» in
Art. 10 Abs. 1 korrigiert. Dieser ist entstanden, als das Gesetz Gber Aktenfihrung und Archivie-
rung vom 19. April 2011 (sGS 147.1; abgekirzt GAA) erlassen wurde.

4.2.7 Bearbeitung durch Justizbehdrden und Polizei

Art. 10a (neu): Die Richtlinie (EU) 2016/680 sieht eine Pflicht zur Fiihrung eines Verzeichnisses
tber Datenbearbeitungstatigkeiten vor.2® Im Rahmen der Umsetzung des Schengen-Rechts wird
diese Pflicht somit fur Justizbehtrden und Polizei eingefiihrt.3* Unter dem Begriff Polizei wird die
kantonale und kommunale Polizei im Sinn des Polizeigesetzes (sGS 451.1) verstanden. Im DSG
wird neu festgehalten, dass die Justizbehérden und die Polizei ein Verzeichnis ihrer Bearbei-
tungstatigkeiten flihren (Abs. 1). Das Verzeichnis enthalt mindestens die Identitat der Behdorde,
den Bearbeitungszweck, eine Beschreibung der Kategorien betroffener Personen und der Kate-
gorien bearbeiteter Personendaten, die Kategorien der Empféangerinnen und Empféanger, wenn
maoglich die Aufbewahrungsdauer der Personendaten oder die Kriterien zur Festlegung dieser
Dauer sowie, wenn maoglich, eine allgemeine Beschreibung der Massnahmen zur Gewahrleistung
der Datensicherheit und, falls die Daten ins Ausland bekanntgegeben werden, die Angabe des
Staates und die Garantien bei der Bekanntgabe von Personendaten ins Ausland nach dem Da-
tenschutzrecht des Bundes. Befinden sich die Empfangerinnen und Empfanger im Ausland, muss
daher aus dem Verzeichnis hervorgehen, ob grundsétzlich die Voraussetzungen fir die Bekannt-
gabe ins Ausland erfullt sind.®> Abs. 3 dieses Artikels regelt den Inhalt des Verzeichnisses bei der
Bearbeitung von Personendaten im Auftrag. Abs. 4 hélt fest, dass das 6ffentliche Organ das Ver-

81 Vgl. J. Kleiner, Meldepflicht bei Datenschutzverletzungen, digma 2017, S. 170 ff.

32 Art. 5RL 2016/680.
33 Art. 24 RL 2016/680.
34 Die Ausweitung dieser Pflicht auf weitere Behérden ist fir den Kanton St.Gallen nicht notwendig.

35 Vgl. dazu Botschaft zum Bundesgesetz liber die Totalrevision des Bundesgesetzes tiber den Datenschutz und die
Anderung weiterer Erlasse zum Datenschutz vom 15. September 2017, Ziff. 9.1.3.1, BBI 2017, 7019 ff.
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zeichnis der zustandigen Fachstelle fir Datenschutz melden muss. Das Verzeichnis ist als gene-
relles Verzeichnis Giber mehrere Personen ausgestaltet (beispielsweise eine Dolmetscherliste).
Abschliessend ist zu erwahnen, dass die Verantwortlichkeit im Sinn des DSG nicht delegiert wer-
den kann (beispielsweise an die Konferenz der Gerichte). Verantwortlich bleibt das einzelne 6f-
fentliche Organ, das die Daten bearbeitet.

4.3 Bekanntgabe von Personendaten

Art. 13: Aufgrund des Ubergeordneten Rechts®® werden der Begriff «Profile» in beiden Abséatzen
erganzt und der Artikeltitel angepasst. Der Artikel regelt nun die Bekanntgabe von besonders
schiutzenswerten Personendaten, Personlichkeitsprofilen sowie die Bekanntgabe von Profiles
(soweit dies technisch moglich ist).

4.4 Rechte der betroffenen Person

Das Recht jeder Person, Auskunft zu erhalten, ob und wenn ja, welche Daten Uber sie von einem
offentlichen Organ bearbeitet werden, und zwar unabhéangig davon, ob das 6ffentliche Organ die
Daten selber bearbeitet oder bearbeiten Iasst, ist einer der Kernpunkte des Datenschutzrechts
und stellt den Ausgangspunkt fur die weiteren Rechte und Anspriiche der betroffenen Person dar.
Der Wortlaut von Art. 17 DSG bleibt im Wesentlichen unverandert. Erganzt wird Abs. 1 damit,
dass ein Gesuch in der Regel schriftlich sein muss. Ein solches Gesuch ist unverzichtbar, um bei
Gesuchen von externen Personen die Identitét feststellen zu kénnen. Zudem wird ein Gesuch-
steller auch aus Grunden der Beweislast tblicherweise ein schriftliches Gesuch einreichen. Ist
aufgrund spezieller Umstande die Identitéat und die Berechtigung einer Person klar oder ist diese
ohnehin bekannt (z.B. bei internen Mitarbeitenden), kann auf die Schriftlichkeit verzichtet werden.
Dies erscheint zweckmassig, um unndtige birokratische Hurden zu vermeiden.

Art. 18 DSG regelt die Beschréankung der Auskunft und Einsicht. Diese Bestimmung wird mit der
Formulierung «oder ein Gesetz in formellen Sinn dies vorsieht» erganzt bzw. prazisiert. Somit
kann ein offentliches Organ Auskunft und Einsicht ablehnen, einschranken oder mit Auflagen ver
binden, soweit 6ffentliche oder schutzwirdige private Interessen Dritter Uberwiegen oder ein Ge-
setz im formellen Sinn dies vorsieht.

Art. 20 bleibt im Wesentlichen unverandert. Der Artikel wird aber aufgrund des tibergeordneten
Rechts®’ dahingehend erganzt, dass die Berichtigung kostenlos zu erfolgen hat.®® Dass die Be-
richtigung innert angemessener Frist und in beforderlicher Art und Weise zu erfolgen hat, ist da-
bei selbstverstandlich. Stellt ein 6ffentliches Organ einen Fehler selber fest, hat die Berichtigung
von Amtes wegen zu erfolgen. Grundsatzlich tragt das 6ffentliche Organ die Beweislast fir die
Richtigkeit der Daten, nicht die betroffene Person diejenige fiir die Unrichtigkeit. Ansonsten gilt
die Ubliche Beweislastregel von Art. 8 des Schweizerischen Zivilgesetzbuches (SR 210), da die-
ser allgemeine Rechtsgrundsatz auch im 6ffentlichen Recht gilt.3° Kann weder die Richtigkeit
noch die Unrichtigkeit bewiesen werden, hat das 6ffentliche Organ einen Bestreitungsvermerk
anzubringen und dartber hinaus die Bearbeitung der entsprechenden Personendaten einzu-
schréanken. Werden die Daten weitergegeben, hat dies zusammen mit dem Bestreitungsvermerk
zu erfolgen. Erganzend ist festzuhalten, dass Personendaten grundsatzlich richtig sein miissen
(val. Art. 4 Abs. 2 DSG). Stellen sich Personendaten nachtraglich als unrichtig heraus, dann sind

36 Art. 10 RL 2016/680, Art. 6 Ziff. 1 E-Konv 108.
37 Art. 16 RL 2016/680 sowie Art. 12 RL 2016/680 fur die Modalitaten, Art. 8 Ziff. 1 Bst. e E-Konv 108.

38 Der Leitfaden der KdK fiihrt aus, dass unter Umstanden von der Natur der Daten her weder die Richtigkeit noch
die Unrichtigkeit von Personendaten bewiesen werden kann (S. 13). Auf die Formulierung «Natur der Daten»
wurde vorliegend aufgrund des unklaren Begriffs und des weiten Interpretationsspielraums verzichtet.

39 vgl. BGer 2A.669/2005 Erw. 3.5.2; BVGE A-5361/2013 Erw. 3.9.3.
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sie nicht unbedingt falsch, wenn der zeitliche Kontext dabei ersichtlich ist bzw. klar ist, dass die
Angabe dem damaligen Wissenstand entsprach. Ist dies nicht der Fall, ist eine Berichtigung in
jedem Fall vorzunehmen. Betreffend die Loschung unrichtiger Daten nach Abs. 2 Bst. a ist ergan-
zend zu bemerken, dass die unrichtigen Daten mindestens geléscht werden missen. Wenn nur
eine Vernichtung der Daten méglich ist (beispielsweise durch das Uberschreiben von Datenfel-
dern), muss auch die Vernichtung zulassig sein (vgl. Terminologie bei Art. 1 Abs. 1 Bst. e DSG).

Weiter gibt es Anderungen bei den Anspriichen der betroffenen Person.*® Werden Daten un-
rechtmassig bearbeitet, kann die betroffene Person folgende Anspriiche geltend machen: Unter-
lassung der widerrechtlichen Bearbeitung, Loschung der unrichtigen Daten und Sperrung der Be-
kanntgabe an Dritte, Feststellung der Widerrechtlichkeit der Bearbeitung und Beseitigung der Fol-
gen der widerrechtlichen Bearbeitung (z.B. durch Loschung, Mitteilung an Datenempféanger, Ver-
offentlichung, Schadenersatz, Genugtuung).

Ob ein schutzwiirdiges Interesse vorliegt, ist nur dann zu priifen, wenn nicht die betroffene Per-
son, sondern eine dritte Person (ohne Vollmacht der betroffenen Person) die Berichtigung ver-
langt. Bei der betroffenen Person ist dieses Interesse wohl stets gegeben. Der Anspruch auf L6-
schung kann geltend gemacht werden bei widerrechtlich bearbeiteten Personendaten. Eine L6-
schung kann jedoch unterbleiben, wenn die Personendaten zu Beweiszwecken aufbewahrt wer-
den mussen. Die Dokumentationspflicht bei staatlichem Handeln kann in vielen Fallen auch mit
anonymisierten Daten erfolgen. Der Loschungsanspruch kann allenfalls auch zu bestimmten
Zwecken (z.B. Schutz der 6ffentlichen Sicherheit, Nichtbehinderung behdrdlicher oder gerichtli-
cher Untersuchungen u.A.) spezialgesetzlich eingeschrankt werden.

Der bisherige Abs. 3 bleibt bestehen. Er wird jedoch dahingehend ergénzt, dass die Information
unterbleiben kann, wenn sie nicht oder nur mit unverhaltnisméassigem Aufwand maoglich ist. Dies
darf nicht leichthin angenommen werden. Ein Beispiel fir einen unverhaltnisméssigen Aufwand
konnte beispielsweise eine Massenberichtigung darstellen. Das offentliche Organ muss aber min-
destens den Versuch unternommen haben und dabei auf konkrete, nur mit erheblichem Einsatz
Uberwindbare Schwierigkeiten gestossen sein.

Der neue Art. 20a regelt die Informationspflicht.#* Verlangt wird eine Information tiber das Be-
schaffen von Personendaten durch das offentliche Organ bei Amtsstellen oder Dritten. Dazu ist
festzuhalten, dass eine «Beschaffung» ein aktives Tun*? des 6ffentlichen Organs (oder einer fir
das offentliche Organ tatigen Person) voraussetzt, d.h. beispielsweise eine Anfrage oder Abkl&-
rung. Erhalt das 6ffentliche Organ solche Daten ohne ein solches aktives Zutun, greift die Infor-
mationspflicht nicht. Personendaten, die in einer fir jedermann zugénglichen Weise (z.B. auf ei-
ner Webseite) zur Verflugung gestellt wurden oder notorisch sind, werden nicht im Sinn dieses
Artikels beschafft und daher entféllt die Informationspflicht. Das heisst, frei zugangliche Informati-
onen und solche, die dem offentlichen Organ zugetragen wurden (auf einsichtigem Weg), sind
nicht betroffen. Das 6ffentliche Organ hat jedoch zu klaren, ob die Personendaten richtig sind
(vgl. auch Art. 12 VRP).

Nach Art. 20b kann die umfassende Informationspflicht entfallen*®, wenn:

— die betroffene Person Uber die Information, die ihr zukommen musste, bereits verfugt (insbe-
sondere, wenn sie in einer frilheren Phase der Beschaffung bereits einmal informiert worden
ist oder sie die Informationen selber zur Verfiigung gestellt hat),

40 Notwendig aufgrund von Art. 54 RL 2016/680, Art. 8 E-Konv 108.
41 Notwendig aufgrund von Art. 13 RL 2016/680, Art. 7" E-Konv 108.

42 50 auch in B. Rudin, Praxiskommentar zum Informations- und Datenschutzgesetz des Kantons Basel-Stadt (IDG),
Zurich 2014.

43 Notwendig aufgrund von Art. 75 Ziff. 1° E-Konv 108.
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— die Bearbeitung der Personendaten gesetzlich ausdricklich vorgesehen ist (d.h. wenn die be-
troffenen Personen aus den gesetzlichen Grundlagen mit hinreichender Prézision herauslesen
koénnen, welche Daten Uber sie zu welchem Zweck bearbeitet werden) oder

— die Information der betroffenen Person nicht oder nur mit unverhaltnismassigem Aufwand még-
lich ist.

Als Beispiel fir den Ausnahmetatbestand «gesetzlich ausdriicklich vorgesehen» ist das Steuer-
gesetz (sGS 811.1) zu nennen. Fir die Steuerbehdrde ist die Datenbearbeitung bzw. das Einfor-
dern notwendiger Dokumente steuerpflichtiger Personen gesetzlich vorgesehen. Eine Informati-
onspflicht nach DSG entfallt somit. Ein weiteres Beispiel stellt eine Sachverhaltsermittlung nach
Art. 12 VRP dar. Auch diese féllt unter den Ausnahmetatbestand «gesetzlich ausdrticklich vorge-
sehenx» nach Art. 20b DSG. Weiter ist zu diesem Ausnahmetatbestand festzuhalten, dass auch
ein Gesetz in Verbindung mit einer ergénzenden, konkretisierenden Verordnung den Tatbestand
erfillt, wenn aus der Verordnung mit hinreichender Prazision herausgelesen werden kann, wel-
che Daten zu welchem Zweck bearbeitet werden. Ein Gesetz im formellen Sinn als Grundnorm ist
jedoch im Fall von Bst. b stets notwendig. Im Ubrigen werden die Auslegung der Ausnahmetatbe-
stdnde nach Art. 20b DSG von der Rechtsprechung zu konkretisieren sein. Es kann aber davon
ausgegangen werden, dass das DSG als «Grundnorm» Anwendung findet und ein Spezialge-
setz, beispielsweise das VRP, als lex specialis dem DSG vorgeht.

Ausserdem kann die Information im gleichen Masse eingeschrankt (d.h. ganz oder teilweise ein-
geschrankt oder aufgeschoben) werden wie der Zugang zu den eigenen Personendaten (Recht
auf Auskunft; Art. 17 DSG). Sobald der Einschrankungsgrund wegféllt, ist die Information nachzu-
holen.

4.5 Fachstelle fur Datenschutz

Einleitend ist zu bemerken, dass mit Erlass des DSG eine kantonale sowie kommunale Fachstel-
len fur Datenschutz vorgesehen und verlangt wurden. Im Rahmen der Anpassung des DSG an
die Ubergeordneten Rechtsgrundlagen erhdlt diese Funktion eine qualitative Aufwertung und eine
starkere Uberpriifungsbefugnis. Dies gilt sowohl fir die kantonale Fachstelle fir Datenschutz als
auch fur die Gemeindefachstellen fir Datenschutz. Es ist jedoch darauf hinzuweisen, dass die
kantonale Fachstelle fir Datenschutz zusétzlich die Befugnis erhalten soll, Verfligungen zu erlas-
sen (vgl. den neuen Art. 35a DSG).

An dieser Stelle ist weiter festzuhalten, dass die Leiterin oder der Leiter der jeweiligen Fachstelle
fur Datenschutz die fur die Erfullung ihrer bzw. seiner Aufgaben und zur Ausltibung der entspre-
chenden Befugnisse erforderliche Qualifikation, Erfahrung und Sachkunde insbesondere im Be-
reich des Datenschutzes aufweisen muss.** Darunter ist eine Person zu verstehen, die Giber aus-
gewiesene juristische Kenntnisse verfligt, wie z.B. ein rechtswissenschaftliches Studium und
mehrjahrige Praxiserfahrung. Dies gilt insbesondere fiir die Leiterin oder den Leiter der kantona-
len Fachstelle fir Datenschutz, deren Anforderungsprofil nochmals gesteigert wird. Die Leiterin
oder der Leiter der Fachstelle fiir Datenschutz muss zudem auch die massgeblichen Entwicklun-
gen im Bereich des Datenschutzes*® im Auge behalten und ihre bzw. seine Tatigkeit darauf aus-
richten. Dazu gehoren u.a. die Entwicklungen in der Informations- und Kommunikationstechnolo-
gie, der Rechtsprechung und der Gesetzgebung. Dies versteht sich jedoch von selbst und wird
daher nicht explizit in den Gesetzestext aufgenommen.

44 Notwendig aufgrund von Art. 43 Abs. 2 RL 2016/680.
45 Notwendig aufgrund von Art. 46 Abs. 1 Bst. j RL 2016/680.
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45.1 Organisation

In Art. 28 Abs. 1 wird aufgrund des iibergeordneten Rechts?*® eine Anderung betreffend die Amts-
dauer notwendig. Neu wird die Leiterin oder der Leiter der kantonalen Fachstelle fir Datenschutz
fur eine feste Amtsdauer von vier Jahren gewahlt. Es handelt sich somit um ein befristetes Ar-
beitsverhaltnis auf Amtsdauer. Weiter wird Satz 2 dieses Absatzes mit der Formulierung «vor Ab-
lauf der Amtsdauer» erganzt.

In Abs. 2 wird ergénzt, dass auch die Leiterin oder der Leiter der Gemeindefachstelle fir Daten-
schutz fur eine Amtsdauer von vier Jahren ernannt wird.

Der neue Abs. 3" regelt, dass die Leiterin oder der Leiter der jeweiligen Fachstelle fur Daten-
schutz kein anderes 6ffentliches Amt, keine leitende Funktion in einer politischen Partei und keine
andere Erwerbstatigkeit austiben darf.*” Die Regierung, in der Gemeinde der Rat, kann davon
absehen, wenn dadurch die Unabhangigkeit und die Austibung der Funktion nicht beeintrachtigt
werden. Die Verantwortung dafir liegt bei der Regierung bzw. in der Gemeinde beim Rat. Die
Formulierung entspricht nun im Wesentlichen der Formulierung des Bundes.

Nach Abs. 4 stellt die Leiterin oder der Leiter der Fachstelle fir Datenschutz im Rahmen des Vor-
anschlags die Mitarbeitenden an. Dies erfolgt nach den massgeblichen arbeitsrechtlichen Bestim-
mungen.

Abs. 5 wird im Sinn einer Folgekorrektur zum Erlass des Personalgesetzes (sGS 143.1) dahinge-
hend abgeé&ndert, dass sich das Arbeitsverhaltnis der Leiterin oder des Leiters sowie der Mitar-
beitenden der kantonalen Fachstelle fir Datenschutz nach dem Personalgesetz richten.

Die Einfuhrung einer neuen Geheimhaltungspflicht fir das Personal der kantonalen Fachstelle fir
Datenschutz® erachtet die Regierung fur entbehrlich. Da diese bereits durch das Amtsgeheimnis
sowie Art. 3a des Staatsverwaltungsgesetzes (sGS 140.1) abgedeckt wird, wird auf eine Wieder-
holung im Datenschutzgesetz verzichtet.

45.2 Zustandigkeit / Aufgaben

Art. 30 Abs. 1 Bst. a wird mit der Moglichkeit einer anlassfreien Uberprifung der Einhaltung der
Bestimmungen Uber den Datenschutz durch die jeweilige Fachstelle fir Datenschutz ergéanzt.*
Zu der bereits bisher bestehenden Anzeige ist anzumerken, dass hiermit jede Person unbescha-
det eines anderweitigen verwaltungsrechtlichen oder gerichtlichen Rechtsbehelfs die Méglichkeit
einer datenschutzrechtlichen Anzeige bei der Fachstelle fiir Datenschutz hat, wenn sie der An-
sicht ist, dass die Bearbeitung der sie betreffenden Personendaten gegen die datenschutzgesetz-
lichen Vorschriften verstosse.*® Die anzeigende Person hat dabei nicht die Rechte einer Partei.
Selbstverstandlich sind rechtsmissbréauchliche Anzeigen wie bis anhin unzuléssig. Die Fachstelle
fur Datenschutz hat sich mit dieser Anzeige zu befassen und der sich beschwerenden Person in-
nert drei Monaten die Art der Erledigung mitzuteilen (Satz 2). Kommt die Fachstelle fir Daten-
schutz dieser Pflicht nicht oder nicht rechtzeitig nach, besteht die Mdglichkeit eines Rechtsmit-
tels®! (Rechtsverweigerungsbeschwerde). Dieses richtet sich wie tblich nach dem VRP. Das
VRP wird entsprechend in Art. 89 Abs. 1 mit dem neuen Bst. c”s dahingehend erganzt, als dass
neu flr Rechtsverweigerungsbeschwerden gegen die kantonale Fachstelle fir Datenschutz die
Verwaltungsrekurskommission zustandig ist.

46 Art. 43 Abs. 3 RL 2016/680.

47 Notwendig aufgrund von Art. 42 Abs. 3 RL 2016/680.

48 Notwendig aufgrund von Art. 44 Abs. 2 RL 2016/680; Art. 12%s Ziff. 5% E-Konv 108.
49 Notwendig aufgrund von Art. 46 Abs. 1 Bst. a RL 2016/680.

50 Notwendig aufgrund von Art. 52 f. RL 2016/680; Art. 127 Ziff. 3 E-Konv 108.

51 Notwendig aufgrund von Art. 53 Abs. 2 RL 2016/680.
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In der Vernehmlassung wurde die Beflrchtung gedussert, dass Mitarbeitende durch die Anforde-
rungen des neuen DSG Uberfordert sein kénnten und sich dadurch rechtlichen Risiken aussetzen
wirden. Dazu ist auszufiihren, dass die Fachstelle fir Datenschutz wie bereits bisher die offentli-
chen Organe in Fragen des Datenschutzes berat. Mitarbeitende eines 6ffentlichen Organs kon-
nen und sollen sich bei Fragen und Unklarheiten an die Fachstelle fir Datenschutz wenden. Die
Regierung ist der Ansicht, dass durch diese Entlastungsmoglichkeit die Bedenken entscharft wer-
den kénnen.

Weiter wird der Aufgabenkatalog der Fachstellen fiir Datenschutz mit Bst. 2 und g erweitert.
Neu gehort zu den Aufgaben der Fachstelle fiir Datenschutz die Sensibilisierung der verantwortli-
chen offentlichen Organe firr inre datenschutzrechtlichen Pflichten und der Offentlichkeit fur die
Anliegen des Datenschutzes (z.B. auch im Hinblick auf die Eigenverantwortung der betroffenen
Personen) sowie die Zusammenarbeit der Fachstelle fir Datenschutz mit den Organen der ande-
ren Kantone, des Bundes und des Auslands, welche die gleichen Aufgaben erfiillen. Damit wird
die Amtshilfe neu ausdriicklich ins DSG aufgenommen. Zudem wird in Art. 30 aufgrund des Uber-
geordneten Rechts® ein neuer Abs. 1 eingefligt. Demnach unterstehen Kantonsrat und Regie-
rung sowie Gemeindeparlament und Rat (Bst. a) sowie als «Gegenstiick» zur Anwendbarkeit des
Datenschutzgesetzes in hangigen Verfahren der Zivil-, der Straf- und der gerichtlichen Verwal-
tungsrechtspflege sowie in hangigen Rechtshilfeverfahren die Datenbearbeitungen in diesen Ver-
fahren (Bst. b) nicht der Aufsicht der Fachstelle fur Datenschutz. Dennoch bleiben das DSG und
dessen Grundsatze giltig. Bei hangigen Verfahren liegt die Aufsicht bei der zustéandigen Verfah-
rensaufsicht. Im Fall von rechtskraftig abgeschlossenen Verfahren liegt die Zusténdigkeit hinge-
gen bei der Fachstelle fur Datenschutz. Zu Bst. a ist zu erganzen, dass das DSG auch die Kom-
missionen des Kantonsrates und der Gemeindeparlamente von der Aufsicht ausnimmit.

Der neue Art. 30a regelt die Kosten.® Er legt fest, dass die Erflllung der Aufgaben der Fachstelle
fur Datenschutz fir die betroffenen Personen in der Regel unentgeltlich ist. Bei offenkundig unbe-
grindeten oder — besonders wegen Wiederholung — unverhaltnismassig haufigen Antragen kann
die Fachstelle eine angemessene Gebuhr auf der Grundlage des Gebuhrentarifs fir die Kantons-
und Gemeindeverwaltung (sGS 821.5)% verlangen oder sich weigern, aufgrund des Antrags tatig
zu werden.

Im Rahmen der Gesetzesrevision wird Art. 31 dahingehend prazisiert, dass die Fachstelle fir Da-
tenschutz berechtigt ist, die fur die Erfullung ihrer Aufgaben unentbehrlichen Daten einschliess-
lich besonders schiitzenswerten Personendaten, Personlichkeitsprofilen und Profiles aus den Da-
tensammlungen des o6ffentlichen Organs einzusehen. Dabei wird eine formelle Anderung vorge-
nommen: Der Begriff «besonders geschutzte Personendaten» wird ersetzt durch den Begriff «be-
sonders schitzenswerte Personendaten», um die einheitliche Begriffsverwendung im gesamten
Erlass sicherzustellen. Fir die Einsichtnahme innerhalb der Verwaltung (Kanton und Gemeinden)
werden keine Kosten erhoben.

Mit dem neuen Art. 35a°%’ soll der kantonalen Fachstelle fir Datenschutz neu die Befugnis zu-
kommen, bei Verstéssen gegen das Datenschutzrecht verbindliche Anordnungen (in Form einer
Verflgung) zu treffen (z.B. ein widerrechtliches Datenbearbeiten einzustellen oder auf eine wider-

52 Notwendig aufgrund von Art. 46 Abs. 1 Bst. b und d RL 2016/680; Art. 12" Ziff. 2 Bst. e E-Konv 108.

53 Notwendig aufgrund von Art. 46 Abs. 1 Bst. h RL 2016/680.

54 Art. 45 Abs. 2 RL 2016/680; Art. 12" Ziff. 9 E-Konv 108.

55 Notwendig aufgrund von Art. 46 Abs. 3 RL 2016/680.

5 Zu denken wére etwa an die Position 20.12: Verfligung in einem Verwaltungsverfahren, soweit keine andere
Gebuhr festgelegt ist.

57 Notwendig aufgrund von Art. 47 Abs. 2 Bst. b und ¢ RL 2016/680; Art. 12" Ziff. 2 Bst. ¢ und Art. 125 Ziff. 6
E-Konv 108.
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rechtliche Datenbekanntgabe zu verzichten). Diese Befugnis kommt ausdricklich nur der kanto-
nalen Fachstelle fir Datenschutz zu. Damit soll sichergestellt werden, dass eine einheitliche
Uberpriifung bzw. Praxis durch ein einziges Organ erfolgt. Dies halt die Regierung auch im Hin-
blick auf die Ressourcenthematik fur angezeigt. Entsprechend gibt es neu zwei Moglichkeiten:
Die Fachstelle fiir Datenschutz kann wie bisher nach Art. 34 DSG die Anordnung von Massnah-
men beantragen, wenn ein 6ffentliches Organ ihre Empfehlungen nicht oder nur teilweise umset-
zen will oder innert angemessener Frist keine Stellungnahme abgibt. Sie kann aber auch neu bei
erheblichen Datenschutzverletzungen, in denen ein schnelleres Handeln nétig ist, eine eigene
Verfligung erlassen, wenn absehbar ist, dass das offentliche Organ eine Empfehlung ablehnen
oder ihr keine Folge leisten wird (oder das ¢ffentliche Organ erklart, der Empfehlung nicht folgen
zu wollen oder der Empfehlung tatséachlich nicht folgt). Das 6ffentliche Organ kann Verfligungen
nach Art. 35a DSG mit Rekurs anfechten. Da Verfligungen nach diesem Artikel Datenschutzver-
letzungen eines oOffentlichen Organs betreffen, ist auch nur das 6ffentliche Organ rekursberech-
tigt. Es handelt sich um ein Verhaltnis zwischen der kantonalen Fachstelle fiir Datenschutz und
dem offentlichen Organ. Da die betroffene Person diesem Verhéaltnis nicht zugehdrt, ist sie auch
nicht rekursberechtigt. Als Rekursinstanz ist die Verwaltungsrekurskommission vorgesehen. Die
Verwaltungsrekurskommission ist eine gerichtliche Instanz und verfugt Gber volle Kognition, d.h.
sie kann den Verstoss gegen wesentliche Form- und Verfahrensvorschriften, die unrichtige oder
unvollstandige Feststellung des Sachverhalts sowie die Rechtswidrigkeit oder die Unangemes-
senheit des Inhalts der Verfligung Uberpriifen (vgl. Art. 46 VRP). Gegen den Entscheid der Ver-
waltungsrekurskommission kann beim Verwaltungsgericht Beschwerde erhoben werden (Art. 59
VRP). Der vorliegende Rechtsmittelweg entspricht der Tradition der st.gallischen Verwaltungs-
rechtspflege, die von einem zweistufigen Rechtsmittelweg gepragt ist.

Die kantonale Fachstelle fiir Datenschutz ist gehalten, auch vorsorgliche Massnahmen in Form
einer Verfligung zu treffen.58 Falls schutzwirdige Interessen offensichtlich gefahrdet oder verletzt
werden, muss die kantonale Fachstelle fiir Datenschutz die Befugnis haben, vorsorglich eine Da-
tenbearbeitung einzuschranken oder zu untersagen. Da die vorsorgliche Massnahme in Art. 18
VRP bereits allgemein geregelt ist, kann auf eine entsprechende Bestimmung in diesem Gesetz
verzichtet werden. Das 6ffentliche Organ kann hier gegen die Verfligung der Fachstelle fur Da-
tenschutz innert fiinf Tagen Rekurs (analog zum VRP; vgl. Art. 47 Abs. 2 VRP) bei der Verwal-
tungsrekurskommission erheben.

Ferner ist aufgrund des Ubergeordneten Rechts®® die Mdglichkeit einer allgemeinen aufsichts-
rechtlichen Anzeige an die vorgesetzte Behorde des gegen das Datenschutzrecht verstossenden
offentlichen Organs vorzusehen. Diese ist zu unterscheiden von der in Art. 30 Abs. 1 Bst. a DSG
geregelten Anzeige an die Fachstelle fir Datenschutz. Eine Aufsichtsbeschwerde («Anzeige») ist
jedoch kein Rechtsmittel im eigentlichen Sinn, sondern ein Rechtsbehelf. Die Grundlage fir die
Aufsichtsbeschwerde bilden einerseits der Grundsatz der Gesetzméassigkeit und anderseits der
hierarchische Aufbau der Verwaltung mit den damit verbundenen Aufsichtsbefugnissen der tber-
geordneten Behorde. Fir eine Anzeige ist daher keine ausdrickliche gesetzliche Grundlage er-
forderlich.®° Deshalb wird vorliegend auf eine Regelung im DSG verzichtet.

4.6 Anderung anderer Erlasse
Aufgrund der vorliegenden Teilrevision ist es notwendig, Art. 23 Abs. 2 GAA dahingehend abzu-
andern, dass kein Zugang zu Archivgut besteht, dass nach dem vorliegenden Gesetz besonders

58 Notwendig aufgrund von Art. 47 Abs. 2 Bst. ¢ RL 2016/680.
59 Art. 47 Abs. 5 RL 2016/680; Art. 12" Ziff. 2 Bst. d E-Konv 108.

60 cavelti/ Vogeli, Verwaltungsgerichtsbarkeit im Kanton St.Gallen — dargestellt an den Verfahren vor dem Verwal-
tungsgericht, 2. Aufl., St.Gallen 2003, § 48 N 1218.
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schutzenswerte Personendaten, Personlichkeitsprofile oder Profiles enthalt, ausgenommen bei
Vorliegen eines Uberwiegenden offentlichen Interesses oder bei Zustimmung der betroffenen
Person.

Zudem wird im Rahmen der vorliegenden Teilrevision auch das VRP geandert. So wird in Art. 41
Abs. 1 Bst. | VRP festgelegt, dass Verfligungen der kantonalen Fachstelle fir Datenschutz mit
Rekurs bei der Verwaltungsrekurskommission anfechtbar sind. Wie bereits erwahnt, wird Art. 89
Abs. 1 VRP dahingehend erganzt, dass neu die Verwaltungsrekurskommission (Bst. c®$) auch
Uber Rechtsverweigerungsbeschwerden gegen die Fachstelle fiir Datenschutz entscheidet.

5 Kostenfolgen

Der genaue finanzielle Aufwand fiir die Umsetzung dieser Vorlage ist derzeit nicht abschéatzbar.
Auch die kantonale Fachstelle fir Datenschutz konnte die geschéatzten finanziellen Auswirkungen
nicht beziffern oder zumindest grob abschéatzen. Die Regierung ist deshalb der Ansicht, dass es
sich rechtfertigt, vorerst mit den vorhandenen Ressourcen weiterzuarbeiten und diese nach einer
gewissen Zeit (z.B. einer Amtsdauer) zu evaluieren. Zu diesem Zeitpunkt liegen auch genaue
Zahlen zum Arbeitsaufwand der kantonalen Fachstelle flir Datenschutz unter dem revidierten
DSG vor. Sofern notwendig, kénnten dann ressourcenméassige Anpassungen vorgenommen
werden. Somit ergeben sich derzeit keine Kostenfolgen fir diese Vorlage.

Schliesslich haben aufgrund der gesellschaftlichen und der informationstechnischen Entwicklung
der letzten Jahrzehnte sowohl der Stellenwert als auch die rechtliche Bedeutung des Datenschut-
zes erheblich zugenommen. Entsprechend ist dem Funktionsausbau der neuen Datenschutzge-
setzgebung zweifellos angemessen Rechnung zu tragen und sind die notwendigen Ressourcen
in angemessener Weise bereitzustellen. Dabei ist zu beachten, dass sich auch der fachliche Fo-
kus verstarkt auf juristisch-forensische Fragestellungen verschoben hat, weshalb sowohl auf kan-
tonaler als auch auf kommunaler Ebene bei den Fachstellen fir Datenschutz zwingend Mitarbei-
tende mit spezialisierter akademischer und praktischer Erfahrung auf dem Gebiet des Daten-
schutzrechts notwendig sind.

6 Rechtliches

Der Nachtrag zum Datenschutzgesetz untersteht dem fakultativen Gesetzesreferendum nach
Art. 49 Abs. 1 Bst. a der Kantonsverfassung (sGS 111.1) und Art. 5 des Gesetzes Uber Referen-
dum und Initiative (sGS 125.1).

7 Antrag
Wir beantragen Ihnen, Frau Prasidentin, sehr geehrte Damen und Herren, auf den Nachtrag zum
Datenschutzgesetz einzutreten.

Im Namen der Regierung

Stefan Kolliker
Prasident

Canisius Braun
Staatssekretar

bb_sgprod-845832 .DOCX

26/36



Kantonsrat St.Gallen 22.18.13

Nachtrag zum Datenschutzgesetz
Entwurf der Regierung vom 9. Oktober 2018

Der Kantonsrat des Kantons St.Gallen
hat von der Botschaft der Regierung vom 9. Oktober 20186 Kenntnis genommen und

erlasst:

Der Erlass «Datenschutzgesetz vom 20. Januar 2009»%2 wird wie folgt geandert:

Art. 1 Begriffe

1 In diesem Erlass bedeuten:

a) Personendaten: Angaben, die sich auf eine bestimmte oder bestimmbare natiirliche Person
beziehen;

aPs) Daten: alle auf einem Datentrager abgelegten Angaben;

b) besonders schiitzenswerte Personendaten: Angaben Uber:

1. religibse, weltanschauliche sowie politische Ansichten und Tatigkeiten. Ausgenommen
sind Angaben Uber die Mitgliedschaft bei einer Religionsgemeinschaft, einer Organisa-
tion oder einer politischen Partei, wenn die betroffene Person diese selbst bekannt ge-
geben hat oder fir ein 6ffentliches Amt kandidiert;

2. Gesundheit, Intimsphéare und Rassenzugehérigkeitethnische Zugehaorigkeit;

2°s genetische Daten®3;

2" biometrische Daten: mit speziellen technischen Verfahren gewonnene personen-
bezogene Daten zu den physischen, physiologischen oder verhaltenstypischen
Merkmalen einer natiirlichen Person, welche die eindeutige Identifizierung dieser
Person ermdglichen oder bestatigen;

3. Leistungen und Massnahmen der sozialen Hilfe;

4. strafrechtliche sowie disziplinarische Verfahren und Sanktionen;

c) betroffene Person: natiirliche ederjuristische-Person sewie-Personengemeinschaften, Uber
die Personendaten bearbeitet werden;
d) Personlichkeitsprofil: Zusammenstellung von Personendaten, welche die Beurteilung der

Personlichkeit einer naturlichen Person erlaubt;

dbs) Profile: Erkenntnisse, die sich aus der Auswertung von Daten ergeben, um wesentli-
che personliche Merkmale zu analysieren oder Entwicklungen vorherzusagen, insbe-
sondere bezliglich Arbeitsleistung, wirtschaftlicher Lage, Gesundheit, Intimsphéare
oder Mobilitat;

61 ABI2018, ee.
62 sGs142.1.
63 Gemass Bundesgesetz Uiber genetische Untersuchungen beim Menschen vom 8. Oktober 2004, SR 810.12.
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e) Bearbeitung-ven-Personendaten: jeder Umgang mit Personendaten, unabhéngig von den
angewandten Mitteln und Verfahren, insbesondere die Beschaffung, Aufbewahrung, Ver-
wendung, Umarbeitung, Bekanntgabe, Archivierung, VerédnderunglL dschung oder Ver-
nichtung von Personendaten sowie die Durchfiihrung logischer oder rechnerischer
Operationen mit diesen Personendaten;

e”s) Datenschutzverletzung: unrechtmassige Bearbeitung von Daten, so dass bearbeitete
Personendaten vernichtet werden oder verloren gehen, unbeabsichtigt oder unrecht-
massig verandert oder offenbart werden oder dass Unbefugte Zugang zu solchen Per-
sonendaten erhalten;

f)  Bekanntgabe von Personendaten: Zuganglichmachen von Personendaten sowie Gewéah-
rung von Einsicht, Weitergabe und Verdéffentlichung;

g) Datensammlung: Bestand von Personendaten, der nach Personen erschlossen oder er-
schliessbar ist;

h) offentliches Organ: (Dem 6ffentlichen Organ sind Private gleichgestellt, wenn sie Staatsauf-
gaben erfiillen.)®* Organ, Behorde oder Dienststelle von:

1. Kanton;

2. selbstandiger offentlich-rechtlicher Anstalt des Kantons;

3. Gemeinde;

4. selbstandigem o6ffentlich-rechtlichem Gemeindeunternehmen;
5.  Gemeindeverband und Zweckverband;

i)  Empféngerin oder Empfanger: naturliche oder juristische Person, die vom &ffentlichen Or-
gan Personendaten erhalt;

j)  Fachstelle fur Datenschutz: von Kanton und Gemeinde eingesetztes Organ fur Aufsicht und
Beratung im Datenschutz;

k) Rechtsgrundlage: Erlass mit allgemein verbindlichen Bestimmungen, insbesondere Gesetz
und Verordnung. Der Verordnung sind vom fakultativen Referendum ausgenommene Voll-
zugsvorschriften von Gemeinden gleichgestellt;

I)  Gesetz: Erlass, der nach Art. 67 der Kantonsverfassung vom 10. Juni 2001%%von den
Stimmberechtigten ausdricklich oder stillschweigend angenommen wurde, sowie zwischen-
staatliche Vereinbarungen, denen nach Massgabe ihres Inhalts Verfassungs- oder Geset-
zesrang zukommt. Dem Gesetz sind die Gemeindeordnung sowie das rechtsetzende Regle-
ment und die rechtsetzende Vereinbarung gleichgestellt.

Art. 2 Geltungsbereich
a) Grundsatz

! Dieser Erlass regelt diejegliche Bearbeitung von Personendaten durch 6ffentliche Organe.

2 Er wird nicht angewendet:

a) wenn das offentliche Organ am wirtschaftlichen Wettbewerb teilnimmt und dabei nicht ho-
heitlich handelt;

b) auf Personendaten, die von einem im Dienst- oder Auftragsverhaltnis mit dem 6ffentlichen

Organ stehenden nattirlichen Person zum ausschliesslich persénlichen Gebrauch bearbeitet

Werden und anderen Personen weder ausgehandigt Werden noch ihnen zugangllch sind;

d) auf Personendaten, die das zustandige Archiv von Kanton und Gemeinde dauerhaft aufbe-
wabhrt.

64 Im urspriinglichen Erlasstext war der in Klammern gesetzte abschliessende Text nach der Aufzahlung in Bst. h

platziert. Dieser wurde im September 2013 aus technischen Griinden in den Ingress der Aufzahlung verschoben.
65
sGS 111.1.
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3In hangigen Verfahren der Zivil-, der Straf- und der gerichtlichen Verwaltungsrechts-
pflege sowie in hangigen Rechtshilfeverfahren richten sich die Rechte und Anspriiche
nach dem jeweiligen Verfahrensrecht.

Art. 3 Verantwortlichkeit

1 Wer Personendaten bearbeitet oder bearbeiten lasst, ist fur die Einhaltung des Datenschutzes
verantwortlich.

2 Bearbeiten mehrere 6ffentliche Organe Personendaten einer Datensammlung, bezeichnen sie
das fir die Einhaltung des Datenschutzes verantwortliche Organ. Bei Uneinigkeit entscheidet die
kantonale Fachstelle fiir Datenschutz.

3 Das offentliche Organ ist flr die Einhaltung der Datenschutzbestimmungen beweispflich-
tig.

Art. 5 Voraussetzungen

! Die Bearbeitung von Personendaten ist zulassig, wenn eine Rechtsgrundlage besteht oder die
Bearbeitung zur Erflllung einer gesetzlichen Aufgabe erforderlich ist.

2 Die Bearbeitung von besonders schitzenswerten Personendaten, uad-Personlichkeitsprofilen
und Profiles ist zulassig, wenn:
a) das Gesetz die Bearbeitung vorsieht oder
b) die Bearbeitung zur Erflllung einer gesetzlichen Aufgabe unentbehrlich ist oder
c) die betroffene Person:
1. im Einzelfall ausdriicklich sowie in Kenntnis von Zweck und Art der vorgesehenen Bear-
beitung eingewilligt hat oder
2. ihre Daten allgemein zuganglich gemacht hat.

Art. 8a (neu) Datenschutz-Folgenabschéatzung

1 Das offentliche Organ nimmt bei Gefahr von Datenschutzverletzungen eine Datenschutz-
Folgenabschatzung vor.

2 Diese enthalt wenigstens:

a) eine allgemeine Beschreibung der geplanten Bearbeitungsvorgange,;

b) eine Bewertung der in Bezug auf die Grundrechte der betroffenen Personen bestehen-
den Risiken sowie

c) eine Darstellung und Bewertung der geplanten Abhilfemassnahmen.

Art. 8b (neu) Vorabkonsultation

1 Das offentliche Organ legt der Fachstelle fir Datenschutz zur Vorabkonsultation vor:

a) Rechtsetzungsprojekte, die den Datenschutz betreffen;

b) Vorhaben zur Bearbeitung von Personendaten, die zu einer Gefahr von Datenschutz-
verletzungen fur die betroffenen Personen fihren.

2Die Vorabkonsultation erfolgt in der Regel innert sechs Wochen ab Gesuchseingang,
langstens innert zehn Wochen.
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3Die Fachstelle fur Datenschutz kann die Bearbeitungsvorgange bezeichnen, die ihr vorzu-

legen sind.

Art. 9 Bearbeitung durch Dritte

1 Das offentliche Organ kann die Bearbeitung von Personendaten an Dritte Ubertragen, wenn die
Ubertragung nicht durch Gesetz oder Verordnung ausgeschlossen ist und die beauftragten Drit-
ten Gewabhr fir die datenschutzrechtlich einwandfreie Bearbeitung bieten.

2 Es stellt die Einhaltung des Datenschutzes sicher und legt insbesondere fest, dass die Perso-

nendaten:

a) nur so bearbeitet werden, wie das 6ffentliche Organ es selbst tun durfte;

b) nach den fur das 6ffentliche Organ geltenden gesetzlichen Bestimmungen bearbeitet werden;

¢) vor Verlust und Entwendung sowie unbefugter Kenntnisnahme und unbefugtem Bearbeiten
gesichert werden.

3 Es priift durch geeignete regelmassige Kontrollen, ob der Datenschutz eingehalten wird. Stellt
es die Nichteinhaltung von Auflagen nach Abs. 2 dieser Bestimmung oder Verstésse gegen an-
dere Datenschutzvorschriften fest, macht es die Ubertragung riickgangig.

4 Die WeiterlUbertragung der Datenbearbeitung bedarf der vorgangigen schriftlichen Zu-

stimmung des auftraggebenden 6ffentlichen Organs.

Art. 9a (neu) Meldung von Datenschutzverletzungen

! Das offentliche Organ meldet eine Datenschutzverletzung unverzuglich der Fachstelle fur

Datenschutz, ausser es handelt sich um einen leichten Fall.

2 Es benachrichtigt die betroffene Person lber die Datenschutzverletzung, wenn die Um-
stande es erfordern oder die Fachstelle fiir Datenschutz es verlangt.

3 Wenn offentliche oder private Geheimhaltungsinteressen tiberwiegen, kann die Benach-
richtigung der betroffenen Person ganz oder teilweise eingeschréankt oder aufgeschoben
werden.

4 Der Dritte, der Personendaten im Auftrag bearbeitet, informiert das auftraggebende 6f-
fentliche Organ unverziglich Uber eine Datenschutzverletzung.

Art. 10  Archivierung und Vernichtung

1 Das offentliche Organ bietet dem zustéandigen Archiv von Kanton oder Gemeinde innert ange-
messener Frist die PersonaldatenPersonendaten an, die es nicht mehr bendétigt. Vorbehalten
bleiben besondere Bestimmungen Uber die Archivierung.

2 Das offentliche Organ vernichtet die vom zustandigen Archiv als nicht archivwiirdig bezeichne-
ten Personendaten. Ausgenommen sind Personendaten, deren Vernichtung schutzwirdige Inte-
ressen der betroffenen Person verletzen konnte.

3 Auf die Vernichtung kann verzichtet werden, wenn die Personendaten:

a) anonymisiert sind;

b) vom o&ffentlichen Organ unmittelbar nach Mitteilung des zustandigen Archivs anonymisiert
werden.
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Art. 10a (neu) Bearbeitung durch Justizbehdrden und Polizei

1 Die Justizbeh6rden und die Polizei fihren ein Verzeichnis ihrer Bearbeitungstatigkeiten.

2 Das Verzeichnis enthalt wenigstens:

a) die ldentitat des 6ffentlichen Organs;

b) den Bearbeitungszweck;

c) eine Beschreibung der Kategorien betroffener Personen und der Kategorien bearbei-
teter Personendaten;

d) die Kategorien der Empféangerinnen und Empféanger;

e) wenn moglich die Aufbewahrungsdauer der Personendaten oder die Kriterien zur
Festlegung dieser Dauer;

f)  wenn mdglich eine allgemeine Beschreibung der Massnahmen zur Gewahrleistung
der Datensicherheit;

g) falls die Daten ins Ausland bekanntgegeben werden, die Angabe des Staates und die
Garantien bei der Bekanntgabe von Personendaten nach der Bundesgesetzgebung
Uber den Datenschutz.

3 Bei Bearbeitung von Personendaten im Auftrag enthalt das Verzeichnis Angaben zur
Identitat des Dritten und des auftraggebenden 6ffentlichen Organs, zu den Kategorien von
Bearbeitungen, die im Auftrag des 6ffentlichen Organs durchgefiihrt werden, sowie wenn
maoglich eine allgemeine Beschreibung der Massnahmen zur Gewahrleistung der Datensi-
cherheit und falls die Daten ins Ausland bekanntgegeben werden, die Angabe des Staates
und die Garantien bei der Bekanntgabe von Personendaten nach der Bundesgesetzge-
bung Uber den Datenschutz.

4 Das offentliche Organ meldet das Verzeichnis der Fachstelle fuir Datenschutz.

Art. 13 Besonders schitzenswerte Personendaten, und-Personlichkeitsprofile und Profiles

1 Die Bekanntgabe von besonders schiitzenswerten Personendaten, uad-Personlichkeitsprofilen

und Profiles ist zulassig, wenn:

a) das Gesetz die Bekanntgabe vorsieht oder

b) die betroffene Person eingewilligt hat oder

c) die Bekanntgabe im Interesse der betroffenen Person liegt und deren Einwilligung nicht ein-
geholt werden kann.

2 Das offentliche Organ gibt besonders schitzenswerte Personendaten, uad-Personlichkeitspro-
file und Profiles einer Behdrde des Bundes, eines anderen Kantons oder einem anderen 6ffentli-
chen Organ bekannt, wenn die Personendaten fur die Empfangerin oder den Empféanger zur Er-
flllung einer ihr oder ihm Ubertragenen gesetzlichen Aufgabe unentbehrlich sind.

Art. 17  Auskunft und Einsicht
a) Grundsatz

1 Das offentliche Organ erteilt der betroffenen Person auf grundséatzlich schriftliches Gesuch
hin und gegen Ausweis Uber die Identitat Auskunft, welche Personendaten Uber sie bearbeitet
werden. Die Auskunft erfolgt in der Regel schriftlich.

2 Es gewahrt auf Verlangen der betroffenen Person Einsicht in die Personendaten.
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Art. 18  b) Beschrankung

1 Das offentliche Organ lehnt Auskunft und Einsicht ab, schrankt sie ein oder verbindet sie mit
Auflagen, soweit 6ffentliche oder schutzwirdige private Interessen Dritter Giberwiegen oder ein
Gesetz im formellen Sinn dies vorsieht.

Art. 20 Unrichtige oder widerrechtlich bearbeitete Personendaten

1 Die betroffene Person hat Anspruch darauf, dass das 6ffentliche Organ unrichtige Personenda-
ten kostenlos berichtigt. Kann weder Richtigkeit noch Unrichtigkeit bewiesen werden, bringt das
offentliche Organ bei den Personendaten einen entsprechenden Vermerk an und schrankt de-
ren Bearbeitung ein.

2 Die betroffene Person hat Anspruch darauf, dass das 6ffentliche Organ:

a) die widerrechtliche Bearbeitung von Personendaten unterlasst, unrichtige Daten |6scht
und deren Bekanntgabe an Dritte sperrt;

a"s) die Widerrechtlichkeit einer Bearbeitung feststellt;

a'®*" die Folgen eines widerrechtlichen Bearbeitens beseitigt;

b) widerrechtlich bearbeitete Personendaten vernichtet.

% Das offentliche Organ informiert Empfangerinnen und Empfanger von unrichtigen oder wider-
rechtlich bearbeiteten Personendaten (iber die getroffenen Massnahmen. Die Information kann
unterbleiben, wenn sie nicht oder nur mit unverhaltnismassigem Aufwand méglich ist.

Art. 20a (neu) Informationspflicht bei der Beschaffung von Daten
a) Grundsatz

! Das offentliche Organ informiert die betroffene Person tber die Beschaffung von Perso-
nendaten bei Amtsstellen oder Dritten.

Art. 20b (neu) b) Beschrankung

1 Die Informationspflicht entfallt, wenn:

a) die betroffene Person bereits Uber die Information nach Art. 20a dieses Erlasses
verfugt;

b) wenn das Bearbeiten der Personendaten gesetzlich ausdricklich vorgesehen ist oder

c) dielInformation nicht oder nur mit unverhaltnisméassigem Aufwand maglich ist.

2 Die Ubermittlung der Informationen kann unter denselben Voraussetzungen einge-
schrankt werden wie das Recht auf Auskunft nach Art. 18 dieses Erlasses.

Art. 28  Personal

! Die Regierung wahlt die Leiterin oder den Leiter der kantonalen Fachstelle fur Datenschutz fur
eine Amtsdauer von vier Jahren. Sie kann ihr oder sein Dienstverhéltnis bei Amtspflichtverlet-
zung oder fachlichem Ungentigen vor Ablauf der Amtsdauer auflésen. Wahl und Auflésung des
Dienstverhdltnisses bedurfen der Genehmigung durch das Prasidium des Kantonsrates.

2 Der Rat ernennt die Leiterin oder den Leiter der Gemeindefachstelle fir Datenschutz fir eine
Amtsdauer von vier Jahren. Er kann die Ernennung bei Amtspflichtverletzung oder fachlichem
Ungentigen widerrufen. Ernennung und Widerruf bedirfen der Genehmigung durch die Ge-
schaftsprifungskommission.
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3 Setzen mehrere Gemeinden eine gemeinsame Gemeindefachstelle ein, regeln sie das Verfah-
ren und die Zustandigkeit fur die Ernennung der Leiterin oder des Leiters und fir den Widerruf
sowie die Genehmigung durch ein unabhangiges Organ in der Vereinbarung.

3bis Dje Leiterin oder der Leiter der Fachstelle fur Datenschutz darf kein anderes 6ffentli-
ches Amt, keine leitende Funktion in einer politischen Partei und keine andere Erwerbsta-
tigkeit austiben. Die Regierung, in der Gemeinde der Rat, kann davon absehen, wenn
dadurch die Unabhéangigkeit und die Austibung der Funktion nicht beeintrachtigt ist.

4 Die Leiterin oder der Leiter der Fachstelle fir Datenschutz stellt im Rahmen des Voranschlags

die Mitarbeitenden an-und-erlasst-die-das-Dienstverhaltnis-betreffenden-Verfigungen.

5 Das Dienstverhéaltnis der Leiterin oder des Leiters sowie der Mitarbeitenden der kantonalen

Fachstelle fir Datenschutz richtet sich nach dem Staatsverwaltungsgesetz-vom-16-—Juni

1994%pPersonalgesetz vom 25. Januar 2011°7.

Art. 30  Aufgaben

! Die Fachstelle fur Datenschutz:
a) Uberprift auf Anzeige, betroffenerPersonen-von sich aus wadoder nach dem von ihr aufge-
stellten Prufprogramm die Emhaltung der Bestlmmungen Uber den Datenschutz Kamensrat

Der anzelgenden Person ist die Art der Erledlgung mnert drei Monaten mitzuteilen,;

b) berat 6ffentliche Organe und betroffene Personen in Fragen des Datenschutzes;

c) kann der Regierung, in Gemeinden dem Rat, den Erlass von Weisungen tber technische
und organisatorische Massnahmen zur Gewahrleistung des Datenschutzes beantragen;

d) nimmt Stellung zum Entwurf von Erlassen, die:
1. Bestimmungen Uber den Datenschutz enthalten;
2. datenschutzerhebliche Sachverhalte regeln;

e) wirktin Projekten mit, die den Datenschutz betreffen oder Beziige zum Datenschutz aufwei-
sen;

f)  sensibilisiert die 6ffentlichen Organe fur ihre datenschutzrechtlichen Pflichten und
die Offentlichkeit fiir die Anliegen des Datenschutzes;

g) arbeitet zur Erfullung ihrer Aufgaben mit den Organen der anderen Kantone, des Bun-
des und des Auslands, welche die gleichen Aufgaben erfullen, zusammen.

is \yon der Aufsicht der Fachstelle fur Datenschutz nach Abs. 1 Bst. a dieser Bestimmung

sind ausgenommen:

a) Kantonsrat und Regierung sowie Gemeindeparlament und Rat;

b) Datenbearbeitungen in hangigen Verfahren der Zivil-, der Straf- und der gerichtlichen
Verwaltungsrechtspflege sowie in hangigen Rechtshilfeverfahren.

2 Die kantonale Fachstelle fur Datenschutz berat die Gemeindefachstellen fur Datenschutz.

3 Sie nimmt vor Erteilung der Bewilligung nach Art. 16a dieses Erlasses Stellung zur beabsichtig-
ten automatisierten Bearbeitung von Personendaten im Pilotversuch.®

86—s@s140.1.
67 sGS143.1.

68 Abs.3 erganzt durch Drittdnderung im Rahmen des Gesetzes liber E-Government (22.18.05); vom Kantonsrat
erlassen am 19. September 2018; Referendumsvorlage: ABI 2018, 3532 ff.; Ablauf der Referendumsfrist: 19. No-
vember 2018.
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Art. 30a (neu) Kosten
! Die Aufgabenerfillung der Fachstelle fir Datenschutz ist fir die betroffene Person in der
Regel unentgeltlich.

2 Die Fachstelle fur Datenschutz kann in offensichtlich unbegriindeten oder unverhaltnis-
massig haufigen Fallen die Kosten der betroffenen Person lGberbinden oder nicht tatig
werden.

Art. 31 Einsicht in Daten

1 Die Fachstelle fir Datenschutz ist berechtigt, die fiir die Erfullung ihrer Aufgaben unentbehrli-
chen Daten einschliesslich besonders geschiitzterschiitzenswerten Personendaten, Person-
lichkeitsprofilen und Profiles aus den Datensammlungen des 6ffentlichen Organs einzusehen.

Art. 35a (neu) Anordnungen

! Die kantonale Fachstelle flir Datenschutz erlasst bei erheblichen Datenschutzverletzun-
gen eine Verfugung, wenn absehbar ist, dass das dffentliche Organ eine Empfehlung ab-
lehnen oder ihr keine Folge leisten wird.

2 Das offentliche Organ kann die Verfligung innert vierzehn Tagen mit Rekurs bei der Ver-
waltungsrekurskommission anfechten.

1. Der Erlass «Gesetz Uiber Aktenfiihrung und Archivierung vom 19. April 2011»%° wird wie folgt
geandert:

Art. 23 ¢) durch das abliefernde 6ffentliche Organ
1 Das zustandige Archiv gewahrt dem o6ffentlichen Organ, das die Unterlage abgeliefert hat, wah-

rend der Schutzfrist Zugang, wenn die Unterlage bendtigt wird.

2 Kein Zugang besteht fir Archivgut, das nach dem Datenschutzgesetz vom 20. Januar 20097°
besonders schiitzenswerte Personendaten, eder-Personlichkeitsprofile oder Profiles enthalt,
ausgenommen bei Vorliegen eines Gberwiegenden offentlichen Interesses oder bei Zustimmung
der betroffenen Person.

3 Das offentliche Organ verandert das Archivgut nicht.
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2. Der Erlass «Gesetz Uiber die Verwaltungsrechtspflege vom 16. Mai 1965»* wird wie folgt ge-

andert;

Art. 41

b) Verwaltungsrekurskommission
1. als ordentliches Rekursgericht

! Bei der Verwaltungsrekurskommission kdnnen mit Rekurs angefochten werden:

a)

b) Arbeitnehmerschutz:

1.

2.

Verflgungen der zum Vollzug des eidgendssischen Arbeitsgesetzes zustandigen Stel-
len betreffend die Anwendbarkeit des Gesetzes, die Arbeits- und Ruhezeit, den Sonder-
schutz der jugendlichen und weiblichen Arbeitnehmer und die Betriebsordnung;
Verfigungen der zum Vollzug des Bundesgesetzes (iber die Heimarbeit zustandigen
Stelle;

c) Berufsbildung: Verfiigungen des Amtes fiir Berufshildung gegentiber Lehrbetrieben und
Lehrlingen;
d) Landwirtschaft:

1.

2.

3.

4.

Verfugungen und Einspracheentscheide der fir den Vollzug des Bundesgesetzes Uber
die landwirtschaftliche Pacht zustéandigen Behorde;

Verfugungen nach Art. 80 und 86 des Bundesgesetzes ber das bauerliche Boden-
recht;

Verfugungen der fir den Vollzug der Vorschriften Uber Investitionskredite, Strukturver-
besserungsbeitrage und Betriebshilfe in der Landwirtschaft zustéandigen Stellen;
Einspracheentscheide der Meliorationskommission nach Art. 47 des Meliorationsgeset-
zes;

e) Schatzungen:

1.

2.

f)

2.
3.

Entscheide der zustandigen Gemeindebehdrde oder der Schatzungskommission im
Kostenverlegungsverfahren nach Strassengesetz;

Verfigungen und Entscheide der zustdndigen Stelle der Gemeinde oder des Kantons
oder der Schatzungskommission im Kostenverlegungsverfahren nach Wasserbauge-
setz;

Verfigungen und Entscheide der Schatzungskommission nach dem Gesetz Uber die
Melioration der Rheinebene und die Errichtung eines Arbeitsbeschaffungskontos;
Verfigungen und Entscheide der zustdndigen Behérde bei Landumlegung und Grenz-

bereinigung nach Art—116-Abs.3-Bst-b-und-Art—122 Abs.2 des BaugesetzesArt. 51

Abs. 2 Bst. b des Planungs- und Baugesetzes;

g) offentliche Dienstpflichten:
1.

Verfigungen der Feuerschutzkommission betreffend die Feuerwehrdienstpflicht oder
die Ersatzsteuerpflicht;

Verfigungen der Feuerschutzkommission betreffend die Wind- und Feuerwachpflicht;
Verfigungen der fur die Festlegung der Wasserwehrpflicht zustéandigen Behérde;

g°s) Strassenverkehr: Verfigungen der fur den Vollzug der Vorschriften der Strassenverkehrsge-
setzgebung Uber Fahrzeuge und Fahrzeugfihrer zustandigen Behorden;
h) Abgaben:

1.

Verflgungen oder, soweit das Einspracheverfahren vorgesehen ist, Einspracheent-
scheide der Steuerveranlagungsbehorden, einschliesslich Verfiigungen bzw. Ein-
spracheentscheide Uber Steuerausscheidungen;

Einspracheentscheide des kantonalen Steueramtes betreffend Steuerbezug sowie Ver-
zugszinsen;

Entscheide des Gemeinderates betreffend die Veranlagung zum Feuerwehrdienster-
satz;
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Ea

Einspracheentscheide der Militéarpflichtersatzverwaltung;
5. selbstandige Verfigungen und Entscheide der obersten Verwaltungsbehérde einer 6f-
fentlich-rechtlichen Korperschaft oder einer selbstandigen 6ffentlich-rechtlichen Anstalt
Uber Gebihren, Taxen, Beitrage und andere 6ffentlich-rechtliche Geldleistungen Priva-
ter sowie Uber 6ffentlich-rechtliche Sicherheitsleistungen und Rickerstattungen Priva-
ter;
6. Verfligungen des zustandigen Departementes Uber Perimeterbeitrage an das Rheinun-
ternehmen;
7. Verfugungen des zustandigen Departementes Uber die Beitrage der Gemeinden nach
dem Linthgesetz-;
i)

j)  Datenschutz: Verfigungen der kantonalen Fachstelle fiir Datenschutz.

Art. 89 Instanzen

! Uber Rechtsverweigerungsbeschwerden gegen:

a) untere Instanzen einer offentlich-rechtlichen Kérperschaft oder Anstalt entscheidet die
oberste Verwaltungsbehorde der Kérperschaft oder Anstalt;

b) untere Verwaltungsbehérden des Staates oder oberste Verwaltungsbehdérden einer 6ffent-
lich-rechtlichen Kérperschaft oder Anstalt entscheidet das zustéandige Departement;

c) Departemente, Verwaltungsrekurskommission oder Versicherungsgericht, soweit dieses
nicht als oberes Gericht zustandig ist, entscheidet das Verwaltungsgericht;

c”s) die Fachstelle fir Datenschutz entscheidet die Verwaltungsrekurskommission;

d)

2 Weitergezogen werden kénnen:

a) der Entscheid nach Abs. 1 Bst. a dieser Bestimmung mit Rekurs an das zustandige Departe-
ment;

b) der Entscheid nach Abs. 1 Bst. b und Bst. c’'s sowie Abs. 2 Bst. a dieser Bestimmung mit
Beschwerde an das Verwaltungsgericht.

[keine Aufhebung anderer Erlasse]

V.

Die Regierung bestimmt den Vollzugsbeginn dieses Erlasses.
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