Kantonsrat St.Gallen 51.07.21

Interpellation CVP-Fraktion vom 23. April 2007

Schutz der Kinder vor Internetkriminalitat

Schriftliche Antwort der Regierung vom 14. August 2007

Die CVP-Fraktion erkundigt sich mit einer Interpellation, die sie in der Frihjahrssession 2007
eingereicht hat, wie Kinder im Kanton St.Gallen vor Internetkriminalitét geschutzt werden.

Die Regierung beantwortet die Fragen wie folgt:

1./2. Um Kinder und Jugendliche vor Internetkriminalitét zu schitzen, leistet der Kanton St.Gallen
auf breiter Ebene vielfaltige Praventionsarbeit. Allen voran ist die Plattform «sicher!gsund!»
Zu nennen, die im Jahr 1999 durch Vertreter des Erziehungs-, des Gesundheits-, des Jus-
tiz- und Polizeidepartementes sowie des Departementes des Innern gemeinsam geschaf-
fen wurde. Uber diese Plattform werden mit jahrlichen Schwerpunktthemen Erziehungsver-
antwortliche, Lehrkréfte, Jugendberatende und Behorden in ihrer Arbeit unterstitzt. Diese
Vernetzung ist in der Schweiz einmalig und wurde im August 2006 von der St.Galler
Regierung mit dem 3. Platz des Innovationspreises ausgezeichnet. Das Schwerpunkt-
thema des Jahres 2005 war «sicher?!online:-)». Dieses Schwerpunktthema hat zum Ziel,
bei Jugendlichen und Erziehenden die Sicherheit im Umgang mit modernen Informations-
und Kommunikationstechnologien, insbesondere mit dem Internet zu fordern. Zielsetzung
der Schutzmassnahmen ist, dass Kinder und Jugendliche einen selbstverantwortlichen
Umgang mit den neuen Medien lernen. Sie sollen im Internet weder zu Opfern noch zu
Tatern werden. «sicher?!online:-)» ist seit September 2005 als Kapitel im Sammelordner
«sicher!gsund!» in allen Schulhdusern des Kantons St.Gallen und bei vielen Beratungs-
stellen verflugbar. Dieses Kapitel lasst sich ferner aus dem Internet 6ffentlich herunterla-
den.t

Seit Herbst 2005 veranstaltet die Kantonspolizei gemeinsam mit dem Kinderschutzzentrum
St.Gallen Impulsvortrage zum Thema «Sicherheit im Internet». Damit werden Erziehungs-
verantwortliche tber die IT-Technik, Verhaltensméglichkeiten und erzieherische Aspekte
im Umgang mit neuen Medien informiert. Polizeibeamte gehen in diesem Vortrag unter an-
derem auf Vorgehen der Tater, aber auch auf Risiken der IT-Technik fir Jugendliche, ins-
besondere bei Chatrooms ein. Fragen zur Erziehung und zum Umgang, wenn Verdacht
auf Gefahrdung der sexuellen Integritat besteht, erlautert jeweils eine Fachfrau des Kinder-
schutzzentrums St.Gallen. Seit Herbst 2005 wurden tber 4'000 Personen mit diesen Impuls-
vortragen direkt erreicht. Ausserdem werden auch Vortrage vor Gremien, in denen Fach-
personen aus Kinderschutz und Erziehung vertreten sind, gehalten.

An dieser Stelle miissen auch die Massnahmen gegen Handymissbrauch erwahnt werden,
welche die Internetkriminalitat am Rand tangieren. Fachpersonen aus Erziehung, Polizei
und Justiz stellen seit einiger Zeit fest, dass Jugendliche Handys auch missbrauchlich ver-
wenden. So wird Pornographie aus dem Internet heruntergeladen und weiterverbreitet wie
auch Gewalt und Erniedrigungen von Mitschilern mit filmfahigen Handys aufgenommen.
Als Reaktion darauf haben Fachpersonen aus dem Amt fir Volksschule, Polizei und
Staatsanwaltschaft einen Flyer verfasst, der seit Herbst 2006 verbreitet wird. In diesem
Flyer wird unter dem Titel «<Respekt» Uber den verantwortungsvollen Umgang mit Handys
informiert, da Fachkreise sich einig sind, dass Jugendliche sich der strafbaren Dimension

1 http://www.schule.sg.ch/home/lehrkraefte/volksschule/downloads.Par.0062.File.tmp/sicher_!online_GzD.pdf
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ihres Handelns kaum bewusst sind. Der Flyer versucht, die Grenzen zwischen normaler
und missbrauchlicher Anwendung des Handys samt strafrechtlicher Konsequenzen aufzu-
zeigen. Lehrpersonen setzen den Flyer zudem gezielt ein, wenn in einer Schulklasse
Probleme mit dem Umgang mit Handys festgestellt werden.

3. Die Fachstelle Informatik im Amt fir Volksschule unterstitzt die Schulen bei der Integration
der Informations- und Kommunikationsmedien in den Schulunterricht. Der verantwortungs-
bewusste und kritische Umgang mit dem Internet und die Sensibilisierung fur dessen
Chancen und Gefahren ist Teil dieser Unterstiitzung. Damit verbunden ist ein Bindel wei-
terer Massnahmen: Auf technischer Ebene verfiigt das kantonale Bildungsnetz, tiber das
die Mehrzahl der Schulen mit dem Internet verbunden sind, seit dem Jahr 2002 tber einen
speziellen Inhaltsfilter, der pornographische, gewaltverherrlichende und rassistische Seiten
herausfiltert. Die Schulen sind ausserdem geméss Anweisung des Erziehungsdeparte-
mentes verpflichtet, die Nutzung des Internets zu regeln. Sie erstellen mit den Schilerin-
nen und Schilern Nutzungsvereinbarungen, deren Einhaltung von den Lehrpersonen ber-
wacht wird. Der schweizerische Bildungsserver unterhélt seit dem Jahr 2002 eine ge-
schlossene Kommunikationsplattform, die den Schulen kostenlos zur Verfigung steht. Hier
konnen die Schilerinnen und Schiler in einem geschiitzten Rahmen den gezielten Um-
gang mit Foren und Chats Gben. Die genannten Massnahmen werden durch Informations-
materialien fur Lehrpersonen, Eltern sowie Schilerinnen und Schiler erganzt.

4. Mit der Umsetzung der Informatik in der Volksschule haben alle aktiven Lehrpersonen der
Volksschule eine obligatorische Weiterbildung zum Einsatz von Computern in den Unter-
richt absolviert. Die Sensibilisierung der Lehrerschaft fur Chancen und Gefahren des Inter-
nets sowie die Einfihrung von Unterrichtsmaterialien waren Gegenstand dieser Weiterbil-
dung.

5. Neben den oben dargestellten praventiven Massnahmen, an denen die Polizei massgeb-
lich mitwirkt, bek&mpft sie die Internetkriminalitat auch aktiv. Dabei bekampft sie nicht nur
Verbreitung und Austausch von Kinderpornographie und Gewaltdarstellungen, sondern
geht auch direkt gegen Straftater vor. Im Zentrum der Gbergeordneten Massnahmen steht
auf nationaler Ebene das verdachtsunabhanige Monitoring der Koordinationsstelle zur Be-
kdmpfung der Internetkriminalitat (KOBIK) beim Bundesamt fur Polizei. KOBIK leitet die
Verdachtsdossiers den Kantonen weiter. Von den 627 im Jahr 2006 weitergeleiteten Dos-
siers entfielen 16 auf den Kanton St.Gallen. Insgesamt erstattete die Kantonspolizei 2006
in 41 Fallen Anzeige wegen Pornographie. In 23 Fallen war das Tatmittel das Internet. Die
Fachdienste der Kriminalpolizei arbeiten dabei sehr eng mit den Diensten des Bundesam-
tes fiir Polizei wie auch international mit anderen Landern zusammen. Die st.gallische
Kantonspolizei war in den letzten Jahren in verschiedenen interkantonal und international
abgestimmten Ermittlungsverfahren gegen Interkriminalitat — insbesondere gegen die
Verbreitung von Kinderpornographie — erfolgreich.

6. Angesichts der schnellen technischen Entwicklung neuer Medien miissen sowohl die pra-
ventiven als auch die repressiven Massnahmen zum Schutz von Kindern vor Internet-
kriminalitat laufend an diese Entwicklungen angepasst werden. Bereits heute arbeiten die
verschiedenen Behdrden eng miteinander zusammen. Auf der Basis dieser engen Zu-
sammenarbeit kdnnen die Behtrden auf neue Entwicklungen schnell reagieren und Mass-
nahmen zielorientiert anpassen.
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