Gesetzessammlung des Kantons St.Gallen nGS 2019-043

Nachtrag
zum Datenschutzgesetz

vom 25. Juni 2019

Der Kantonsrat des Kantons St.Gallen

hat von der Botschaft der Regierung vom 9. Oktober 2018! Kenntnis genommen
und

erlasst:?

I.

Der Erlass «Datenschutzgesetz vom 20. Januar 2009»* wird wie folgt geandert:

Art. 1

1 In diesem Erlass bedeuten:
a) (gedndert) Personendaten: Angaben, die sich auf eine bestimmte oder be-
stimmbare natiirliche Person beziehen;
b) besonders schiitzenswerte Personendaten: Angaben iiber:
2. (gedndert) Gesundheit, Intimsphédre und Rassenzugehérigkeitethnische
Zugehorigkeit;
2%, (neu) genetische Daten’;
2%, (neu) biometrische Daten, die eine natiirliche Person eindeutig identifi-
zieren;
c) (gedndert) betroffene Person: natiirliche ederjuristische-Person-sewiePerse-
nengemeinschaften, iiber die Personendaten bearbeitet werden;

—_

ABI 2018, 4049 ft.

2 Vom Kantonsrat erlassen am 24. April 2019; nach unbeniitzter Referendumsfrist rechtsgiiltig
geworden am 25. Juni 2019; in Vollzug ab 25. Juni 2019.

3 sGS 142.1.

4  Gemadss Bundesgesetz tiber genetische Untersuchungen beim Menschen vom 8. Oktober

2004, SR 810.12.
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d®) (neu) Profiling: jede Art der automatisierten Bearbeitung von Personendaten,
die darin besteht, dass diese Daten verwendet werden, um bestimmte person-
liche Aspekte, die sich auf eine natiirliche Person beziehen, zu bewerten, ins-
besondere um Aspekte beziiglich Arbeitsleistung, wirtschaftlicher Lage, Ge-
sundheit, personlicher Vorlieben, Interessen, Zuverlassigkeit, Verhalten, Auf-
enthaltsort oder Ortswechsel dieser natiirlichen Person zu analysieren oder
vorherzusagen;

e) (gedndert) Bearbeitung-ven—Personendaten: jeder Umgang mit Personenda-
ten, unabhingig von den angewandten Mitteln und Verfahren, insbeson-
dere die Beschaffung, Aufbewahrung, Verwendung, Umarbeitung, Bekannt-
gabe, Verénderung-Archivierung, Loschung oder Vernichtung von Perso-
nendaten sowie die Durchfiithrung logischer oder rechnerischer Operatio-
nen mit diesen Personendaten;

e") (neu) Verletzung der Datensicherheit: jede Verletzung der Sicherheit, die un-
geachtet der Absicht oder der Widerrechtlichkeit dazu fiihrt, dass Personen-
daten verloren gehen, gel6scht, vernichtet oder verandert werden oder Unbe-
fugten offengelegt oder zugénglich gemacht werden;

h) (gedndert) offentliches Organ: Peméffentlichen-Organ-—sindPrivate-gleich-
gestellsvenn—sie Staatsaufgaben—erfillent)-Organ, Behorde oder Dienststelle
von:

(Unteraufzihlung unverdindert)

Art. 2

s (neu) Dem Offentlichen Organ sind Private gleichgestellt, wenn sie Staatsaufga-
ben erfiillen.

2 Er wird nicht angewendet:

c) (aufgehoben)

3 (neu) In hiangigen Verfahren der Zivil-, der Straf- und der gerichtlichen Verwal-
tungsrechtspflege sowie in hangigen Rechtshilfeverfahren richten sich die Rechte
und Anspriiche nach dem jeweiligen Verfahrensrecht.

Art. 3

3 (neu) Das offentliche Organ ist fir die Einhaltung der Datenschutzbestimmun-
gen beweispflichtig.

Art. 5

2 (gedndert) Die Bearbeitung von besonders schiitzenswerten Personendaten-und,
Personlichkeitsprofilen sowie Profiling ist zuléssig, wenn:

(Aufzihlung unverdndert)
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Art. 8
(aufgehoben)

Art. 8a (neu)
Datenschutz-Folgenabschitzung

! Das offentliche Organ erstellt vorgéngig eine Datenschutz-Folgenabschétzung,
wenn eine Bearbeitung ein hohes Risiko fiir die Grundrechte der betroffenen Per-
son mit sich bringen kann. Sind mehrere dhnliche Bearbeitungsvorginge geplant,
kann eine gemeinsame Abschatzung erstellt werden.

2 Das hohe Risiko ergibt sich, insbesondere bei Verwendung neuer Technologien,

aus der Art, dem Umfang, den Umstinden und dem Zweck der Bearbeitung. Es

liegt namentlich vor:

a) bei der umfangreichen Bearbeitung von besonders schiitzenswerten Perso-
nendaten oder von Personlichkeitsprofilen;

b) bei einem Profiling.

3 Die Datenschutz-Folgenabschitzung enthilt eine Beschreibung der geplanten
Bearbeitung, eine Bewertung der Risiken fiir die Grundrechte der betroffenen Per-
son sowie die Massnahmen zum Schutz der Grundrechte.

Art. 8b (neu)
Vorabkonsultation

! Das offentliche Organ legt der Fachstelle fiir Datenschutz zur Vorabkonsulta-

tion vor:

a) Rechtsetzungsprojekte, die den Datenschutz betreffen;

b) Vorhaben zur Bearbeitung von Personendaten, die zu einem hohen Risiko fiir
die Grundrechte der betroffenen Personen fiihren.

2 Die Vorabkonsultation erfolgt in der Regel innert zwei Wochen ab Gesuchsein-
gang, langstens innert sechs Wochen.

> Die Fachstelle fir Datenschutz bezeichnet die wesentlichen Bearbeitungsvor-
ginge, die ihr vorzulegen sind.

Art. 9

! (gedndert) Das offentliche Organ kann die Bearbeitung von Personendaten an
Dritte {ibertragen, wenn die Ubertragung nicht durch Gesetz oder Verordnung
ausgeschlossen ist und die beauftragten Dritten Gewdhr fiir die datenschutzrecht-
lich einwandfreie Bearbeitung bieten.

* (neu) Die Weiteriibertragung der Datenbearbeitung bedarf der vorgiangigen
schriftlichen Zustimmung des auftraggebenden 6ffentlichen Organs.
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Art. 9a (new)
Meldung von Verletzungen der Datensicherheit

! Das offentliche Organ meldet der Fachstelle fiir Datenschutz so rasch wie mog-
lich eine Verletzung der Datensicherheit, die voraussichtlich zu einem hohen Ri-
siko fiir die Grundrechte der betroffenen Person fiihrt.

2 In der Meldung nennt es wenigstens die Art der Verletzung der Datensicherheit,
deren Folgen und die ergriffenen oder vorgesehenen Massnahmen, um die Verlet-
zung zu beheben.

3 Der Dritte, der Personendaten im Auftrag bearbeitet, meldet dem 6ffentlichen
Organ so rasch wie moglich eine Verletzung der Datensicherheit.

* Das offentliche Organ informiert die betroffene Person, wenn es zu ihrem
Schutz erforderlich ist oder die Fachstelle fiir Datenschutz es verlangt.

> Es kann die Information an die betroffene Person einschrinken, aufschieben

oder darauf verzichten, wenn:

a) dies aufgrund iiberwiegender Interessen Dritter erforderlich ist;

b) dies aufgrund iiberwiegender offentlicher Interessen, insbesondere zur Wah-
rung der inneren oder dusseren Sicherheit der Schweiz, erforderlich ist;

c) die Mitteilung der Information eine Ermittlung, eine Untersuchung oder ein
behordliches oder gerichtliches Verfahren gefihrden kann;

d) die Information unmdoglich ist oder einen unverhéltnisméassigen Aufwand er-
fordert oder

e) die Information der betroffenen Person durch eine o6ffentliche Bekanntma-
chung in vergleichbarer Weise sichergestellt ist.

Art. 10

! (gedndert) Das offentliche Organ bietet dem zustdndigen Archiv von Kanton
oder Gemeinde innert angemessener Frist diePersonaldater Personendaten an,
die es nicht mehr bendtigt. Vorbehalten bleiben besondere Bestimmungen iiber
die Archivierung.

2 (gedndert) Das offentliche Organ vernichtet umgehend die vom zustidndigen
Archiv als nicht archivwiirdig bezeichneten Personendaten. Ausgenommen sind
Personendaten, deren Vernichtung schutzwiirdige Interessen der betroffenen Per-
son verletzen konnte.

Art. 10a (neu)
Bearbeitung durch Justizbehorden und Polizei

! Die Justizbehérden und die Polizei fithren ein Verzeichnis ihrer Bearbeitungsta -
tigkeiten.
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2 Das Verzeichnis enthélt wenigstens:

a) die Identitét des 6ffentlichen Organs;

b) den Bearbeitungszweck;

c) eine Beschreibung der Kategorien betroffener Personen und der Kategorien
bearbeiteter Personendaten;

d) die Kategorien der Empfingerinnen und Empfanger;

e) die Aufbewahrungsdauer der Personendaten oder die Kriterien zur Festle-
gung dieser Dauer;

f) eine allgemeine Beschreibung der Massnahmen zur Gewéhrleistung der Da-
tensicherheit;

g) falls die Daten ins Ausland bekanntgegeben werden, die Angabe des Staates
und die Garantien bei der Bekanntgabe von Personendaten nach der Bundes-
gesetzgebung tiber den Datenschutz.

3 Bei Bearbeitung von Personendaten im Auftrag enthilt das Verzeichnis:

a) Angaben zur Identitit des Dritten und des auftraggebenden 6ffentlichen Or-
gans;

b) Angaben zu den Kategorien von Bearbeitungen, die im Auftrag des offentli-
chen Organs durchgefiihrt werden;

¢) wenn moglich eine allgemeine Beschreibung der Massnahmen zur Gewihr-
leistung der Datensicherheit;

d) falls die Daten ins Ausland bekanntgegeben werden, die Angabe des Staates
und die Garantien bei der Bekanntgabe von Personendaten nach der Bundes-
gesetzgebung liber den Datenschutz.

* Das offentliche Organ meldet das Verzeichnis der Fachstelle fiir Datenschutz.

Art. 17

! (gedndert) Das offentliche Organ erteilt der betroffenen Person auf grundsitz-
lich schriftliches Gesuch hin und gegen Ausweis tiber die Identitat Auskunft, wel-
che Personendaten iiber sie bearbeitet werden. Die Auskunft erfolgt in der Regel
schriftlich.

Art. 18

! (gedndert) Das offentliche Organ lehnt Auskunft und Einsicht ab, schrinkt sie
ein oder verbindet sie mit Auflagen, soweit 6ffentliche oder schutzwiirdige private
Interessen Dritter iiberwiegen oder ein Gesetz im formellen Sinn dies vorsieht.
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Art. 20

! (gedndert) Die betroffene Person hat Anspruch darauf, dass das 6ffentliche Or-
gan unrichtige Personendaten kostenlos berichtigt. Kann weder Richtigkeit noch
Unrichtigkeit bewiesen werden, bringt das 6ffentliche Organ bei den Personenda-
ten einen entsprechenden Vermerk an und schrinkt deren Bearbeitung ein.

2 Die betroffene Person hat Anspruch darauf, dass das 6ffentliche Organ:

a) (gedndert) die widerrechtliche Bearbeitung von Personendaten unterlésst, un-
richtige Daten 16scht und deren Bekanntgabe an Dritte sperrt;

a) (neu) die Widerrechtlichkeit einer Bearbeitung feststellt;

a'r) (neu) die Folgen eines widerrechtlichen Bearbeitens beseitigt;

’ (gedndert) Das offentliche Organ informiert Empfingerinnen und Empfinger
von unrichtigen oder widerrechtlich bearbeiteten Personendaten tiber die getrofte-
nen Massnahmen. Die Information kann unterbleiben, wenn sie nicht oder nur
mit unverhiltnismissigem Aufwand moglich ist.

Art. 20a (neu)
Informationspflicht bei der Beschaffung von Daten
a) Grundsatz

! Das offentliche Organ informiert die betroffene Person iiber die Beschaffung
von Personendaten bei Amtsstellen oder Dritten.

Art. 20b (neu)
b) Beschrinkung

! Die Informationspflicht entfallt, wenn:

a) die betroffene Person bereits iiber die Information nach Art. 20a dieses Erlas-
ses verfiigt;

b) wenn das Bearbeiten der Personendaten gesetzlich ausdriicklich vorgesehen
ist oder

c) die Information nicht oder nur mit unverhaltnismassigem Aufwand moglich
ist.

2 Die Ubermittlung der Informationen kann unter denselben Voraussetzungen
eingeschrinkt werden wie das Recht auf Auskunft nach Art. 18 dieses Erlasses.

Art. 28

! (gedndert) Die Regierung wihlt die Leiterin oder den Leiter der kantonalen
Fachstelle fiir Datenschutz fiir eine Amtsdauer von vier Jahren. Sie kann ihr oder
sein Dienstverhéltnis bei Amtspflichtverletzung oder fachlichem Ungeniigen vor
Ablauf der Amtsdauer auflgsen. Wahl und Auflésung des Dienstverhiltnisses be-
diirfen der Genehmigung durch das Prasidium des Kantonsrates.
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2 (gedndert) Der Rat ernennt die Leiterin oder den Leiter der Gemeindefachstelle
fir Datenschutz fiir eine Amtsdauer von vier Jahren. Er kann die Ernennung bei
Amtspflichtverletzung oder fachlichem Ungentigen widerrufen. Ernennung und
Widerruf bediirfen der Genehmigung durch die Geschiftspriifungskommission.

®is (peu) Die Leiterin oder der Leiter der Fachstelle fiir Datenschutz sieht von al-
len mit den Aufgaben des Amtes nicht zu vereinbarenden Handlungen ab und iibt
wiahrend der Amtszeit keine andere mit dem Amt nicht zu vereinbarende entgelt-
liche oder unentgeltliche Tiétigkeit aus.

* (gedndert) Die Leiterin oder der Leiter der Fachstelle fiir Datenschutz stellt im
Rahmen des Voranschlags die Mitarbeitenden an-und-erlésst-die-dasDienstver-

bitenic betrofonden Vert: _

5 (gedndert) Das Dienstverhiltnis der Leiterin oder des Leiters sowie der Mitar-
beitenden der kantonalen Fachstelle fiir Datenschutz richtet sich nach dem Staats-

verwaltungsgesetzPersonalgesetz vom +6-—Juni199425. Januar 2011°.

Art. 30

! Die Fachstelle fiir Datenschutz:

a) (gedndert) iberpriift auf Anzeige-betroffenerPersonren—und-, von sich aus
oder nach dem von ihr aufgestellten Priifprogramm die Emhaltung der Be—
stimmungen iiber den Datenschutz.

Gemeindepatlamentund Rat-sind-ven—Der anzeigenden Person ist die Art
der AufsichtausgenommenErledigung innert drei Monaten mitzuteilen;

e) (gedndert) wirkt in Projekten mit, die den Datenschutz betreffen oder Beziige
zum Datenschutz aufweisens;

f) (neu) sensibilisiert die 6ffentlichen Organe fiir ihre datenschutzrechtlichen
Pflichten und die Offentlichkeit fiir die Anliegen des Datenschutzes;

g) (meu) arbeitet zur Erfillung ihrer Aufgaben mit den Organen der anderen
Kantone, des Bundes und des Auslands, welche die gleichen Aufgaben erfiil-
len, zusammen.

bis (pew) Von der Aufsicht der Fachstelle fiir Datenschutz nach Abs. 1 Bst. a dieser

Bestimmung sind ausgenommen:

a) Kantonsrat und Regierung, Gemeindeparlament und Rat sowie Gerichte, so-
weit diese richterlich handeln;

b) Datenbearbeitungen in hingigen Verfahren der Zivil-, der Straf- und der ge-
richtlichen Verwaltungsrechtspflege sowie in hangigen Rechtshilfeverfahren.

Art. 30a (neu)
Kosten

5 sGS 143.1.
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! Die Aufgabenerfiillung der Fachstelle fiir Datenschutz ist fiir die betroffene Per-
son in der Regel unentgeltlich.

2 Die Fachstelle fiir Datenschutz kann in offensichtlich unbegriindeten oder un-
verhéltnismaéssig hdufigen Fillen die Kosten der betroffenen Person tiberbinden
oder nicht titig werden.

Art. 31

! (gedndert) Die Fachstelle fiir Datenschutz ist berechtigt, die fiir die Erfiillung ih-
rer Aufgaben unentbehrlichen Daten einschliesslich besonders—gesehiitzter schiit-
zenswerter Personendaten und Personlichkeitsprofile aus den Datensammlun-
gen des offentlichen Organs einzusehen.

Art. 35a (neu)
Anordnungen

! Die Fachstelle fir Datenschutz kann bei erheblichen Verletzungen der Datensi-
cherheit eine Verfiigung erlassen, wenn absehbar ist, dass das offentliche Organ
eine Empfehlung ablehnen oder ihr keine Folge leisten wird.

2 Das offentliche Organ kann die Verfligung innert vierzehn Tagen mit Rekurs
bei der Verwaltungsrekurskommission anfechten.

3 Ist das offentliche Organ ein oberes Gericht, kann es die Verfiigung innert vier-
zehn Tagen mit Beschwerde beim Verwaltungsgericht anfechten.

II.

Der Erlass «Gesetz tiber die Verwaltungsrechtspflege vom 16. Mai 1965»° wird wie
folgt gedndert:

Art. 41

! Bei der Verwaltungsrekurskommission konnen mit Rekurs angefochten wer-
den:
e) Schitzungen:
4. (gedndert) Verfigungen und Entscheide der zustindigen Behorde bei
Landumlegung und Grenzbereinigung nach Art336-Abs3Bstb-Art. 51
Abs. 2 Bst. b und Art322-Abs2Art. 52 des Planungs- und Baugesetzes’;
h) Abgaben:

sGS 951.1.
sGS 731.1.
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7. (gedndert) Verfigungen des zustindigen Departementes tiber die Bei-
trage der Gemeinden nach dem Linthgesetzs;
j)  (neu) Datenschutz: Verfiigungen der Fachstelle fiir Datenschutz.

Art. 89

! Uber Rechtsverweigerungsbeschwerden gegen:
c®) (neu) die Fachstelle fiir Datenschutz entscheidet die Verwaltungsrekurskom-
mission;

2 Weitergezogen werden konnen:
b) (gedndert) der Entscheid nach Abs. 1 Bst. b und Bst. cbis sowie Abs. 2 Bst. a
dieser Bestimmung mit Beschwerde an das Verwaltungsgericht.

I1I1.

[keine Aufhebung anderer Erlasse]

IV.

Die Regierung bestimmt den Vollzugsbeginn dieses Erlasses.

St.Gallen, 24. April 2019

Die Prisidentin des Kantonsrates:
Imelda Stadler

Der Staatssekretar:
Canisius Braun
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Die Regierung des Kantons St.Gallen

erklart:®

Der Nachtrag zum Datenschutzgesetz wurde am 25. Juni 2019 rechtsgiiltig, nach-
dem innerhalb der Referendumsfrist vom 14. Mai bis 24. Juni 2019 keine Volksab-

stimmung verlangt worden ist.’

Der Erlass wird ab 25. Juni 2019 angewendet.

St.Gallen, 27. Juni 2019

Der Prisident der Regierung:
Stefan Kolliker

Der Staatssekretar:
Canisius Braun

8  Siehe ABI2019-00.ee.
9  Referendumsvorlage siche ABI 2019, 1460 ff.
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