Kantonsrat St.Gallen 51.19.31

Interpellation Chandiramani-Rapperswil-Jona / Gahlinger-Niederhelfenschwil / Dudli-Oberbiren
(10 Mitunterzeichnende) vom 23. April 2019

Der neue 5G-Mobilfunkstandard — harmlos oder Gefahr fur die
Gesundheit?

Schriftliche Antwort der Regierung vom 2. Juli 2019

Christopher Chandiramani-Rapperswil-Jona, Damian Gahlinger-Niederhelfenschwil und Bruno
Dudli-Oberbiiren erkundigen sich in ihrer Interpellation vom 23. April 2019 nach den Gefahren,
die von der fiinften Generation des Mobilfunkstandards ausgehen.

Die Regierung antwortet wie folgt:

Die flnfte Generation des Mobilfunkstandards ist notwendig, um die in den letzten Jahren stark
gestiegene und weiterhin zunehmende mobil Ubertragene Datenmenge auch inskuinftig gewahr-
leisten zu kdnnen. Mit dem 5G-Standard wird der Durchsatz (hohe Datenilibertragungsraten) ge-
steigert und die Latenzzeit verkirzt. Zudem wird die grosse raumliche Verbreitung kleiner Daten-
mengen fir die Verarbeitung einer grossen Anzahl kommunizierender Geréte gewahrleistet, was
fur das «Internet der Dinge» und fur industrielle Anwendungen massgebend ist.

Zu den einzelnen Fragen:

1. Die Regierung hat in der Begrindung zu ihrem Antrag vom 14. Mai 2019 zur Motion
42.19.12 «Baumoratorium fur 5G-Antennen» vom 23. April 2019 festgehalten, dass ein Be-
willigungsmoratorium weder sachlich gerechtfertigt noch rechtlich zulassig ist.

2. Die Zusténdigkeit fur die Bewilligung von Mobilfunkanlagen innerhalb des Baugebiets liegt
bei den Gemeinden. Sind die Vorschriften des Raumplanungs- und Umweltschutzrechts,
insbesondere die Grenzwerte gemass der eidgendssischen Verordnung tber den Schutz vor
nichtionisierender Strahlung (SR 814.710), eingehalten, ist die Baubewilligung zu erteilen.

Die zurzeit laufende Einfilhrung von 5G erfolgt in Frequenzbereichen, wie sie bereits jetzt fur
den Mobilfunk und fir WLAN verwendet werden. Es gibt keine Indizien dafir, dass 5G, das
in diesen bestehenden Frequenzbereichen sendet, starkere oder andere Auswirkungen hat
als bisherige Netze. Der Unterschied zu den Technologiestandards GSM, UMTS und LTE
besteht im Grundsatz lediglich darin, dass die Daten anders verpackt und fokussierter Uber-
tragen werden. Neue Gesundheitsgefahren sind dadurch nicht zu erwarten. Hingegen soll
5G langerfristig auch in einem héheren Frequenzbereich zur Anwendung gelangen, den so-
genannten «Millimeterwellen». Bei der Einwirkung solcher Strahlung auf den Menschen be-
stehen aus wissenschaftlicher Sicht derzeit noch Unklarheiten und deshalb besteht ein For-
schungsbedarf. Ein Zeitplan, wann in der Schweiz Millimeterwellen zur Anwendung gelangen
konnten, liegt noch nicht vor.

Eine vom Eidgendssische Departement fur Umwelt, Verkehr, Energie und Kommunikation
(UVEK) eingesetzte Arbeitsgruppe hat den Auftrag, Bedirfnisse und Risiken fur die nahere
und weitere Zukunft von Mobilfunk und Strahlenbelastung, insbesondere im Zusammenhang
mit der Einflhrung von 5G, zu analysieren und Empfehlungen zu verschiedenen Optionen
auszuarbeiten. Der Bericht soll im Verlauf des Jahres 2019 vorliegen.
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3. Im Kanton St.Gallen sind keine solchen Uberlagerungen der Frequenzen bekannt. In der
Schweiz ist das Bundesamt fir Kommunikation (BAKOM) mit der Frequenzverwaltung be-
auftragt. Es nimmt zur Frage wie folgt Stellung: «Die Mobilfunkbéander sind vom WLAN und
den Satelliten-Frequenzen getrennt; der 11 bis 12 GHz-Bereich liegt weit Uiber den konzessi-
onierten Mobilfunkfrequenzen. Im Siden der Schweiz gibt es Regionen, wo im Umkreis von
Satelliten-Empfangsanlagen das 3,5-GHz-Band nur eingeschrankt benutzt werden kann.
Diese Situation ist bestens koordiniert und sie ist allen involvierten Firmen bekannt. Die
Kommunikation lauft dort stérungsfrei und es wird auch nichts verschwiegen».

4. Hochintegrierte Elektronik ermdglicht es, moderne Mobiltelefone immer kleiner zu bauen,
wahrend die Funktionalitat stetig steigt. Diesen hohen Anforderungen an Miniaturisierung
und asthetisches Design bei steigender Funktionalitdt musste auch die Antennenentwicklung
Rechnung tragen. Zuerst wurden die ausziehbaren Antennen durch die kompakten Helix-
Antennen ersetzt, um spater ganz auf eine von aussen sichtbare Antenne zu verzichten. Mo-
biltelefone muissen eine spezifische Absorptionsrate von 2 W/kg einhalten (SAR-Wert). Die
Mobiltelefonhersteller sind sehr daran interessiert, dass ihr Mobiltelefon mit einer méglichst
geringen Leistung sendet und die Antenne mit der Hand so wenig wie moglich abgeschirmt
wird, um auf eine moglichst lange Akkulaufzeit zu kommen. Dies ist nur mit einem optimier-
ten Antennenmodul méglich. Geringe Sendeleistung beim Mobiltelefon bedeutet gleichzeitig
auch kleine bendétigte Sendeleistung bei der Mobilfunkanlage. Sehr wichtig fur die durch-
schnittliche Sendeleistung ist neben den Empfangsbedingungen der Technologiestandard,
d.h. die neuen Standards UMTS (3G), LTE (4G) und NR (5G) senden mit weniger Leistung
als der altere Standard GSM (2G).

5. Die drei Mobilfunkbetreiber in der Schweiz verwenden hauptséachlich Equipment der Anbie-
ter Ericsson, Huawei und Nokia. Eine absolut abhdrsichere Hardware bzw. Software zu
schaffen, ist technisch kaum machbar.

Fur die Uberwachungstétigkeit des Nachrichtendienstes und der Strafverfolgungsbehorden
gilt das Bundesgesetz betreffend die Uberwachung des Post- und Fernmeldeverkehrs vom
18. Marz 2016 (SR 780.1). Dieses stellt sicher, dass die notwendigen Uberwachungen des
Fernmeldeverkehrs auch in den kommenden Jahren durch die Verwendung neuer Technolo-
gien nicht verhindert werden, auch mit 5G nicht. Grundsatzlich kénnen die Strafverfolgungs-
behdrden nicht mehr, sondern besser Giberwachen, sofern sie iber genligende technische
wie personelle Ressourcen verfigen.

Bereits heute wird der zielfiihrende Einsatz geheimer Uberwachungsmassnahmen im Be-
reich der Fernmeldekommunikation durch Anonymisierungs- und Verschlisselungsmetho-
den erschwert. Die 5G-Technologie setzt in dieser Entwicklung einen Meilenstein, was die
Ubertragung der Daten betrifft. Dies gilt nicht nur hinsichtlich Geschwindigkeit, sondern auch
hinsichtlich der verschlisselten Ubermittiung. Aktuell sind die Standards der Provider nicht
so detailliert verfligbar, dass man heute sagen konnte, ob generell bei allen Gesprachen
Uber 5G die Inhalte verschlisselt werden, wie dies bei heutigen Messenger-Diensten wie
WhatsApp, Viber, FaceTime oder Facebook der Fall ist.

Neu werden sich auch die Antennen gegentiber den Endgeraten authentifizieren, was den
Einsatz von IMSI-Catchern erschweren kann.! Ein weiteres Problem fiir die Strafverfol-
gungsbehorden stellt die neue Aufteilung der Netze dar: Daten werden kiinftig nicht mehr
zentral zu den Providern (Swisscom, Salt, Sunrise) geleitet, von wo sie dann zu den Straf-
verfolgungsbehdérden ausgeleitet werden kénnen. Wenn die Provider die Daten nicht selber

Mit diesen Geraten kann derzeit die auf der Mobilfunkkarte eines Mobiltelefons gespeicherte International Mobile
Subscriber Identity (IMSI) ausgelesen und der Standort eines Mobiltelefons innerhalb einer Funkzelle eingegrenzt
werden.
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sammeln kdnnen, obwohl sie heute dazu verpflichtet waren, diese Daten zu beschaffen,
miissen kinftig vermehrt alternative Uberwachungen mittels besonderer Informatikpro-
gramme eingesetzt werden.

Mit Einfihrung von 5G wird die Kommunikationstiberwachung fiir die Kantonspolizei St.Gal-
len nicht verunmdglicht, aufgrund ihrer Komplexitét jedoch erschwert. Mit entsprechendem
Fachpersonal und technischer Ausriistung wird die Uberwachung in Zukunft nicht mehr als
Standardmassnahme angewendet, sondern jede Uberwachung wird als Individuallésung ei-
nen wichtigen Beitrag zur Bekampfung der Schwerstkriminalitat leisten.

6. Mobilfunkstationen sind fir die Krisenkommunikation wichtig. Es werden indessen auch an-
dere Mittel fUr die interne wie auch die externe Kommunikation eingesetzt. Die Applikation
«AlertSwiss» dient den Bundesstellen und auch den kantonalen Behérden in jliingerer Zeit
vermebhrt fir die Information der Bevélkerung. Diese App ist auf eine Mobilfunk- bzw. Inter-
netverbindung angewiesen. Mobilfunkgesprache sind auch bei einem Stromausfall von meh-
reren Stunden weiterhin moglich, weil Basisstationen grdsstenteils mit Notstrombatterien
ausgerustet sind. Im Weiteren stehen in Krisenféllen auch Kommunikationsmdglichkeiten via
Radio, Fernsehen, Sirenen oder direkte sprachliche Mitteilungen durch Lautsprecher zur
Verfiigung. Die Einsatzorganisationen untereinander nutzen neben den herkdmmlichen Ver-
bindungsmitteln hauptsachlich das unabhangige Polycom-Netz. Weil der neue Mobilfunk-
standard 5G weniger stérungsanfallig ist als die bisherigen Standards und mit 5G je Funk-
zelle viel mehr Gerate gleichzeitig versorgt werden kénnen, ist die funfte Mobilfunkgenera-
tion pradestiniert fur kritische Anwendungen. Beispielsweise kann ein Teil des Netzes fir kri-
tische Dienste wie die Ambulanz priorisiert werden, so dass der Notfalldienst immer erreich-
bar bleibt (Krisensituationen, Grossveranstaltungen aller Art).
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