Kantonsrat St.Gallen 42.18.22

Motion Schmid-Grabs / Gut-Buchs / Hess-Balgach / Locher-St.Gallen (43 Mitunterzeich-
nende):
«E-Voting-Moratorium aufgrund bedenklicher Sicherheitsliicken

Entgegen aller Sicherheitsbedenken hat der St.Galler Kantonsrat in der vergangenen Session die
Grundlage flr einen erweiterten Testbetrieb von E-Voting gelegt. Am Freitag, 2. November 2018
erschitterte die Hackergruppe «Chaos Computer Club> das Vertrauen in die Genfer E-Voting-
Plattform in seinen Grundfesten. Mit einfachsten Mitteln konnte nachgewiesen werden, dass
Wahl- und Stimmberechtigte auf eine optisch identische Plattform umgeleitet werden und damit
die Stimmabgaben verfalscht werden kdnnen. Fir die Wahl- und Stimmberechtigten ist dieser
Umstand kaum feststellbar.

Die neue Sicherheitsliicke ermdglicht nicht nur die Manipulation von Wahlen und Abstimmungen,
sondern gefahrdet insbesondere das Stimmgeheimnis und beeintrachtigt damit das Vertrauen in
unser politisches System. Mit der Umleitung auf eine betriigerische Website kénnen Identifikati-
ons- und Stimmdaten gestohlen und die Stimmabgabe von E-Voting-Nutzern gezielt verhindert
werden.

Aufgrund der neuen Erkenntnisse muss der Kantonsrat die Lage neu beurteilen. Es darf nicht
sein, dass durch offensichtliche Sicherheitsliicken bei E-Voting die Glaubwurdigkeit von Wahlen
und Abstimmungen geféahrdet wird. Ein Moratorium, welches mindestens bis zur Behebung der
aufgedeckten Sicherheitsliicken gilt, ist daher unumganglich.

Die Regierung wird eingeladen, einen Entwurf vorzulegen, der das kinftige Gesetz tber Wahlen
und Abstimmungen dahingehend anpasst, dass per sofort ein Moratorium fir den Einsatz von E-
Voting bei Wahlen und Abstimmungen im Kanton St.Gallen in Kraft tritt. Sie erstattet dem Kan-
tonsrat Bericht, sobald die genannten Sicherheitsliicken behoben wurden. Der Kantonsrat ent-
scheidet abschliessend tber die Wiederaufnahme des Einsatzes von E-Voting.»

26. November 2018 Schmid-Grabs
Gut-Buchs
Hess-Balgach
Locher-St.Gallen

Alder-St.Gallen, Bartl-Widnau, Bohi-Wil, Biichler-Buchs, Chandiramani-Rapperswil-Jona,
Dietsche-Oberriet, Dudli-Oberbiren, Eggenberger-Riithi, Egger-Berneck, Egli-Wil, Furer-Gossau,
Furer-Rapperswil-Jona, Gahlinger-Niederhelfenschwil, Gartmann-Mels, Gehrig-Wildhaus-Alt St.Jo-
hann, Goétte-Tubach, Gschwend-Altstatten, Gull-Flums, Gut-Buchs, Haag-Jonschwil, Keller-Kalt-
brunn, Kofler-Uznach, Kuster-Dieploldsau, Louis-Nesslau, Martin-Gossau, Oberholzer-St.Gallen,
Pool-Uznach, Rossi-Sevelen, Riegg-Eschenbach, Riegg-Rapperswil-Jona, Scheiwiller-Wald-
kirch, Schmid-Grabs, Schweizer-Degersheim, Spoerlé-Ebnat-Kappel, Steiner-Kaltbrunn, Thoma-
Andwil, Thurnherr-Wattwil, Walser-Sargans, Wasserfallen-Rorschacherberg, Widmer-Wil, Willi-
Altstatten, Wist-Oberriet, Zahner-Kaltbrunn.
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