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E-Voting-Moratorium aufgrund bedenklicher Sicherheitsliicken

Antrag der Regierung vom 22. Januar 2019

Umwandlung in ein Postulat mit dem Titel «Sicherheit und Vertrauenswirdigkeit von Wahlen und

Abstimmungen im digitalen Umfeld» sowie Guthelssunq mlt folqendem Wortlaut- <Die Reglerung
wird elngeladen ainen .

sestsend—ubeMeAAAederau#ahm&de&Emsa&es#en—E#etmgdle RlSlken far d|e Slcherhelt

und Vertrauenswiirdigkeit von Wahlen und Abstimmungen durch den Einsatz von elektronischen
Services (E-Services) wie namentlich E-Voting, E-Counting und elektronischer Ergebnisermitt-
lung in einem Bericht aufzuzeigen und darin die bestehenden sowie weitere mégliche Sicher-
heitsmassnahmen darzulegen. Gestiitzt darauf sind das weitere Vorgehen des Kantons St.Gallen
in Bezug auf E-Voting und weitere E-Services im Bereich Wahlen und Abstimmungen sowie die
umzusetzenden Massnahmen zu definieren.»

Begriindung:

Die offentliche Hand steht vor der Herausforderung, die Sicherheit und Vertrauenswuirdigkeit von
Wahlen und Abstimmungen in einem digitalen Umfeld zu gewé&hrleisten. Auch ohne den Einsatz
der elektronischen Stimmabgabe (E-Voting) basiert die Durchfiihrung von Wahlen und Abstim-
mungen zu wesentlichen Teilen auf elektronischen Systemen und Services (namentlich Stimmre-
gister, Aufbereitung und Druck der Stimmunterlagen, elektronische Auszahlung, elektronische Er-
gebnisermittlung und -Gbermittlung). Die Sicherheit und Vertrauenswurdigkeit von Wahlen und
Abstimmungen in einem digitalen Umfeld setzt in Bezug auf samtliche der eingesetzten E-Ser-
vices angemessene Sicherheitsmassnahmen voraus.

Die Regierung erachtet aufgrund der im Zusammenhang mit E-Voting gefiihrten Diskussion tber
die Sicherheit und Vertrauenswiirdigkeit eine eingehende und umfassende Auseinandersetzung
mit dieser Thematik in Bezug auf Wahlen und Abstimmungen als angezeigt. Dabei soll nicht nur
das E-Voting-System, sondern der gesamte Prozess von Wahlen und Abstimmungen betrachtet
werden — unter Berticksichtigung der verschiedenen E-Services, die in den einzelnen Phasen
dieses Prozesses verwendet werden.

Der Einsatz von E-Voting fir ein beschréanktes Elektorat und die damit verbundenen Bewilli-
gungsverfahren sowie die Verfahren zur Zertifizierung kantonaler Prozesse fuhren zu wesentli-
chen sicherheitstechnischen und prozeduralen Erkenntnissen, zu einer intensiven Zusammenar-
beit der involvierten Akteure und auch zu einem grossen Know-how-Aufbau bei den zustandigen
Stellen. Festzuhalten ist dabei, dass E-Voting im Kanton St.Gallen seit dem Jahr 2009 mit einem
Unterbruch im Jahr 2016 ohne jeden Zwischenfall eingesetzt wird. Vorfalle, die ein Moratorium
rechtfertigen wirden, liegen daher nicht vor. Zudem bietet das von der Schweizerischen Post an-
gebotene E-Voting-System neben der individuellen auch die universelle Verifizierbarkeit. Die uni-
verselle Verifizierbarkeit gewahrleistet, dass systematische Fehlfunktionen im gesamten Wahl-
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und Abstimmungsablauf infolge von Softwarefehlern, menschlichen Fehlleistungen oder Manipu-
lationsversuchen mit unabhangigen Mitteln erkannt werden. Die universelle Verifizierbarkeit stutzt
sich dabei auf mathematische Beweise, die von unabhéngigen Kontrollkomponenten erstellt wer-
den. Die Regierung erachtet daher eine Weiterfihrung der Pilotversuche mit E-Voting in einem
nach wie vor beschréankten Umfang (gegenwartig wird lediglich rund 17 Prozent des Elektorats
E-Voting angeboten) als vertretbar und sinnvoll.

Durch einen Bericht tiber die Risiken fur die Sicherheit und Vertrauenswirdigkeit von Wahlen und
Abstimmungen durch den Einsatz von E-Services sowie Uber die bestehenden und weitere mogli-
che Sicherheitsmassnahmen werden die fachlichen Grundlagen geschaffen, um das weitere Vor-
gehen des Kantons St.Gallen in Bezug auf E-Voting, aber auch weitere E-Services festzulegen.
Der Bericht soll dabei in Zusammenarbeit mit Expertinnen und Experten aus dem Sicherheits-
und Justizdepartement (namentlich Kantonspolizei), der Bundeskanzlei, den Systemanbietern
sowie Fachleuten aus dem Hochschulbereich wie auch aus der IT-Community erstellt werden.
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