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Das Jahr 2009 in Kurze
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Seit dem 1. Januar 2009 verfiigt der
Kanton St.Gallen iiber ein Daten-
schutzgesetz.! Es wurde aufgrund
der erhohten Anforderungen beim
Datenschutz im Rahmen der Uber-
einkommen von Schengen und
Dublin unumginglich. Damit ist
ein zentrales Anliegen im Bereich
Datenschutz erfiillt. Das Daten-
schutzgesetz sieht die Schaffung
von unabhingigen Fachstellen fiir
den Kanton und die Gemeinden vor.
Die kantonale Fachstelle fiir Daten-
schutz (nachfolgend Fachstelle) ist
seit dem 1. Februar 2009 aktiv. Sie
ist administrativ der Staatskanzlei
zugeordnet. Das Pensum der Fach-
stelle betrigt derzeit insgesamt 100
Stellenprozente.

Das Jahr 2009 war gepragt
vom Aufbau der kantonalen
Fachstelle fur Datenschutz.

Im Jahr 2009 war der Aufbau der
Fachstelle zentrales Thema. Dane-
ben behandelte die Fachstelle 167
Fille. Von offentlichem Interesse
waren vor allem zwei Fille: Anfang
Januar 2009 16ste die Publikation
mutmasslicher Fussball-Hooligans
durch die Kantonspolizei im Inter-
net ein grosses Medienecho aus.
Ende des Berichtsjahrs war die Ver-
offentlichung von Personendaten
im Mitteilungsblatt einer Gemein-
de ein Medienthema; es wurden
Daten Jugendlicher publiziert, die
mutmasslich ~ Sachbeschéddigung
begangen hatten. Die Beurteilung
dieser Frage oblag allerdings dem

1 $GS 142.1, nachfolgend DSG.

Gemeinde-Kontrollorgan fiir den
Datenschutz.

Die Fachstelle nahm tiberdies Stel-
lung zu verschiedenen Erlassen,
erarbeitete Checklisten, bearbeite-
te Fragen im Rahmen von E-Go-
vernment und dem Mammogra-
phie-Screening. Sie fiihrte zudem
eine Aktualisierung des Registers
der Datensammlungen durch und
pflegte den Erfahrungsaustausch
mit verschiedenen kantonalen und
ausserkantonalen Stellen (Kan-
tonsspital St.Gallen, Kontrollor-
gan fiir den Datenschutz der Stadt
St.Gallen, Datenschutzbeauftragte
verschiedener Kantone).

Die Fachstelle stellt fest, dass fiir
Abrufverfahren (beim Abrufver-
fahren beschafft sich die Empfan-
gerin oder der Empfianger die Da-
ten selbst) hdufig die rechtlichen
Grundlagen fehlen, wie sie gemiss
Datenschutzgesetz notwendig wé-
ren. So gibt es beispielsweise (noch)

Bei den Themen
Gesundheit, Polizei und
Bildung ergeben sich
grosse Herausfordeungen.

keine gesetzlichen Grundlagen bei
E-Government oder bei Datenban-
ken im Bereich des Gesundheits-
wesens.

Grosse Herausforderungen ergeben
sich bei den Themen Gesundheit,
Polizei und Bildung. In diesen Be-
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reichen werden sehr hiufig beson-
ders schiitzenswerte Personendaten
bearbeitet. Zudem sind die techni-
schen Moglichkeiten heute beina-
he unbegrenzt und die Datenfliisse
werden immer grosser und zahlrei-
cher. Videotliberwachungen liegen
nach wie vor im Trend. Eine aus
datenschutzrechtlicher Sicht zwin-
gende gesetzliche Grundlage zur
Videotiiberwachung gibt es im kan-
tonalen Recht derzeit nicht.

Datenschutz steht und fallt
mit den Personen, die
Daten bearbeiten.

Mit den heutigen technischen Mog-
lichkeiten und den anwachsenden
Datenfliissen wird das Thema Da-
tenschutz immer komplexer. Die
Wahrung des Rechts auf informa-
tionelle Selbstbestimmung gewinnt
an Bedeutung, da es immer stirker
bedroht ist. Gleichzeitig bleibt das

Recht, selbst dariiber zu bestimmen
wer die eigenen Daten bearbeitet,
zentrales Element einer liberalen
Gesellschaftsordnung.

Datenschutz steht und féllt mit den
Personen, die Daten bearbeiten.
Die vielen Anfragen von kanto-
nalen Stellen und Gemeinden zei-
gen, dass das Bewusstsein fiir den
Datenschutz vorhanden ist. Die
Zusammenarbeit ist durchwegs er-
freulich. Die Fachstelle dankt an
dieser Stelle allen Mitarbeitenden
der kantonalen Verwaltung fiir die-
se gute Zusammenarbeit. Der Fach-
stelle ist es wichtig, mit den Stel-
len der kantonalen Verwaltung ein
partnerschaftliches Miteinander zu
pflegen und wird sich auch weiter-
hin darum bemiihen. Des Weiteren
dankt die Fachstelle auch allen an-
deren Personen, mit denen sie in
Kontakt stand, insbesondere aus
Medien und Aufsichtsdelegation
fiir die gute Zusammenarbeit.

Themen

Aufbau der Fachstelle

Das Jahr 2009 stand im Zeichen
des Aufbaus der Fachstelle. Am
1. Februar 2009 trat Corinne Suter
Hellstern das Amt als Leiterin der
Fachstelle an. Die Regierung wihl-
te sie in einem 60-Prozent-Pensum.
Das Prisidium des Kantonsrates
genehmigte die Wahl. Am 1. Juni
2009 nahm Claudia Hanimann
Wenk — als Mitarbeiterin und Stell-
vertreterin der Leiterin — in einem
40-Prozent-Pensum ihre Arbeit auf.
Die Fachstelle ist administrativ der
Staatskanzlei zugeordnet und hat
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ihre beiden Biiros im Regierungs-
gebdude.

Die Mitarbeiterin der Fachstel-
le teilt ihr Biiro derzeit mit einem
Mitarbeiter einer Dienststelle der
Staatskanzlei, was aus datenschutz-
rechtlicher Sicht nicht optimal ist:
Bei Datenschutzkontrollen machte
das damalige Kontrollorgan fiir den
Datenschutz wiederholt darauf auf-
merksam, dass das Amtsgeheimnis
auch innerhalb der kantonalen Ver-
waltung gelte, also auch zwischen
Amtern und Dienststellen. Diesem
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Grundsatz kann mit der jetzigen
rdumlichen Situation nicht oder nur
beschriankt nachgelebt werden.

Die Fachstelle erarbeitete erstmals
thren Abschnitt des Voranschlags.
Ende 2009 fiihrte sie eine Aktua-
lisierung des Registers der Daten-
sammlungen durch. Daneben waren

Erste Erfahrungen zeigen,
dass 100 Stellenprozente
angesichts der Fulle an
Aufgaben knapp bemes-
sen sind.

verschiedene andere Themen — wie
die Konkretisierung der neu im
Datenschutzgesetz ~ vorgesehenen
Vorabkontrolle, der Internet-Auf-
tritt, die Zusammenarbeit mit dem
Dienst fiir Informatikplanung oder
das Erstellen einer Liste der Da-
tenschutzzustidndigen der kantona-
len selbstdndigen offentlich-recht-
lichen Anstalten — zu bearbeiten.
Weiterhin pflegt die Fachstelle auch
den regelmissigen Erfahrungsaus-
tausch mit den Datenschutzzustén-
digen des Kantonsspitals St.Gallen
und den Datenschutzbeauftragten
anderer Kantone.

Die Fachstelle hat eine Fiille von
Aufgaben zu bewiltigen, weshalb
100 Stellenprozente knapp bemes-
sen sind. Sehr viel Zeit — etwa ein
Drittel des 100-Prozent-Stellenpen-
sums — nimmt die Beantwortung
von Einzelanfragen in Anspruch.
Im Berichtsjahr behandelte die
Fachstelle 167 Fille, davon stamm-
te rund die Hélfte von Biirgerinnen
und Biirgern. Die Medienanfragen
machten etwa acht Prozent aus. Die
Bearbeitungsdauer fiir eine einzel-
ne Anfrage reicht von wenigen Mi-

nuten bis zu mehreren Tagen oder
gar Wochen.

Fir die Fachstelle von grossem
Interesse ist die Frage, ob die Ein-
richtung der Gemeindefachstellen
fiir Datenschutz zu einer Reduktion
der Anzahl Anfragen fiihrt. Das Da-
tenschutzgesetz sieht bei den Ge-
meinden eine professionellere und
unabhédngigere Losung vor, als dies
bisher der Fall war. Die neu vorge-
sehenen Priifungen des Schengener
Informationssystems (SIS) werden
sich nach Einschiatzung der Fach-
stelle als komplex und ebenfalls
sehr zeitintensiv erweisen.

Auch die Begleitung von Projekten
erfordert einen grossen zeitlichen
Aufwand, der sich iiber Wochen
oder Monate hinziehen kann, wie
beispielsweise die Begleitung des
Mammographie-Screenings zeigt.
Nach Ansicht der Fachstelle wird
auch der Aufwand fiir die Aufsicht
iiber die Gemeindefachstellen fiir
Datenschutz gross sein, wobei sich
der diesbeziigliche Aufwand erst
noch weisen wird. Unbefriedigend
bei einem 100-Prozent-Stellenpen-
sum ist die Regelung der Stellver-
tretung, zumal diese aufgrund der
Unabhéngigkeit der Fachstelle zwin-
gend nur innerhalb der Fachstelle
geregelt werden kann. Die Stellver-
tretung ldsst sich folglich nicht voll-
umfinglich gewihrleisten.

Datenschutz in den Gemeinden

Nach bisheriger Regelung setzte
jede Gemeinde ein eigenes Kont-
rollorgan fiir den Datenschutz ein.
Héufig gehorte der Datenschutz
zum Aufgabenbereich der Gemein-
deprisidentinnen oder Gemeinde-
prasidenten, der Ratsschreiberin
oder dem Ratsschreiber oder wurde
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bei der Einwohnerkontrolle ange-
siedelt. Diese Losungen vermoch-
ten der geforderten Unabhingig-
keit meist nicht zu geniigen. Die
fehlende Unabhingigkeit fiihrte
auch dazu, dass betroffene Perso-
nen teilweise darauf verzichteten,
thre Datenschutzanliegen geltend
zu machen.

Die Kompetenz fur den
Datenschutz bleibt weiter-
hin bei den Gemeinden.

Im Datenschutzgesetz ist vorge-
sehen, die Kompetenz fiir den
Datenschutz bei den Gemeinden
zu belassen; diese miissen eigene
unabhdngige Datenschutzfachstel-
len einrichten. Die Bandbreite der
Aufgaben der Gemeindefachstel-
len ist dieselbe wie diejenige beim
Kanton. Die Fachstelle steht den
Gemeindefachstellen beratend zur
Seite und iibt die Aufsicht aus. Im
Hinblick darauf hat sich die Fach-
stelle vom grossten Kontrollorgan
fiir den Datenschutz — demjenigen
der Stadt St. Gallen — iiber dessen
Tatigkeitsbereich und Erfahrungen
informieren lassen. Das stddtische
Kontrollorgan ist mit denselben
Aufgaben und Themen (Register,
Kontrollen, Anfragen, Videoiiber-
wachung) konfrontiert, wie die
kantonale Fachstelle.

Schengen/Dublin

Mit der Assoziation der Schweiz
an das Schengen-Abkommen wur-
de die Schweiz auch an die euro-
paweite Fahndungsdatenbank, das
Schengener  Informationssystem
(SIS), angeschlossen.

Die Fachstelle prift die Hand-
habung des SIS durch kantonale
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Stellen. Dazu gehdren die Poli-
zei- und Strafverfolgungsbehdrden,
das Strassenverkehrs- und Schift-
fahrtsamt und das Ausldnderamt.
Die Fachstelle hat sich im Be-
richtsjahr im Hinblick auf eine
erste Priifung im Jahr 2010 bei der
Kantonspolizei iliber das System
informiert. Sie hat zudem mit dem
Dienst fiir Informatikplanung die
Frage gepriift, ob dieser die Prii-
fung im Bereich der Informatiksi-
cherheit selbst durchfiihrt oder ob
externe Dritte beigezogen werden
miissen. Die Rechtsgrundlagen in
diesem Bereich sind dusserst kom-
plex, da sie sich in zahlreichen nati-
onalen und internationalen Erlassen
finden.

Der Fachstelle obliegt die

Prufung der Handhabung

des Schengener Informa-

tionssystems durch kanto-
nale Stellen.

Die Priifung der Handhabung des
SIS ist aber nicht nur aus rechtli-
cher Sicht herausfordernd. Auch im
Bereich der Informatiksicherheit
diirfte sich eine solche Priifung als
sehr anspruchsvoll erweisen. Der-
zeit ist die Frage noch offen, ob
die Fachstelle die Priifung im Jahr
2010 zusammen mit dem Dienst
fiir Informatikplanung oder einer
externen Stelle durchfithren wird.
Besonders wichtig wird in diesem
Bereich der Erfahrungsaustausch
mit anderen Kantonen sein. Im Jahr
2009 fiihrten nur vereinzelte Kanto-
ne eine Priifung des SIS durch, wo-
bei ein Kanton die ganze Priifung
extern vergeben hat. Die Fachstelle
wird im Jahr 2010 eine Checkliste
fiir die Priifung erarbeiten, anhand
derer die Priifung vor Ort stattfin-
den soll.
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Falle

Fall 1 Publikation von Fotos fir Fahndungszwecke im Internet

Voraussetzung fir die Publikation von Fotos flir Fahndungszwecke im Internet sind
eine gesetzliche Grundlage und die Wahrung der Verhaltnismassigkeit. Es muss sich
um eine schwere Straftat handeln und der Verdacht muss gentgend bestimmt sein.
Zudem muss die bisherige Fahndung ergebnislos verlaufen und es mussen alle Mass-
nahmen, die geringere Eingriffe in die Personlichkeitsrechte bedeuten, ausgeschopft
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Grosses Medienecho 16ste die Pu-
blikation von Fotos mutmasslicher
Fussball-Hooligans auf der Home-
page der St. Galler Kantonspolizei
im Januar 2009 aus. Zwar handelte
es sich um ein héngiges Verfahren,
womit das Datenschutzgesetz nicht
anwendbar ist. Der Fall hat dennoch
grosse Datenschutzrelevanz, weshalb
eine kurze Erorterung angebracht ist.

Aus datenschutzrechtlicher Sicht sind
fiir die Internet-Publikation zwei Vo-
raussetzungen notwendig: einerseits
bedarf es dazu einer formell-gesetz-
lichen Grundlage, anderseits muss
die Publikation dem Grundsatz der
Verhéltnisméssigkeit geniigen. Die
gesetzliche Grundlage findet sich im
Strafprozessgesetz>. Die Massnah-
me muss geeignet und erforderlich
sein, um das gesetzte Ziel zu errei-
chen. Zudem diirfen der Eingriff in
die Personlichkeitsrechte der betrof-
fenen Personen und das offentliche
Interesse an der Massnahme nicht in
einem Missverhéltnis zueinander ste-
hen. Es muss sich um eine schwere
Straftat handeln, der die betroffenen
Personen verddchtigt werden. Der
Verdacht muss zudem geniigend be-
stimmt sein. Schliesslich muss die
bisherige Fahndung ergebnislos ver-

2 A T3 Strafprozessgesetz, sGS 962.1.

®

worden sein.

laufen und es miissen alle Massnah-
men, die geringere Eingriffe in die
Personlichkeitsrechte bedeuten, aus-
geschopft worden sein. Zudem gilt
die Unschuldsvermutung.

Den betroffenen Personen wurde
Sachbeschiddigung in Hohe von
etwa 130°000 Franken, Landfrie-
densbruch sowie Gewalt und Dro-
hung gegen Behdrden und Beamte
vorgeworfen. Insgesamt handelt es
sich daher um eine schwere Straf-
tat. Die Fahndung geht zuriick auf
das Barrage-Spiel zwischen dem
FC St.Gallen und AC Bellinzona
im Mai 2008. Von Mai 2008 bis zur
Veroftentlichung der Fotos im Janu-
ar 2009 verlief die Fahndung ergeb-
nislos. Bei dieser Zeitspanne ist die
Verhiltnismissigkeit gewahrt. Nach
Angaben der Staatsanwaltschaft
wurden zudem alle anderen Fahn-
dungsmethoden, die zu geringeren
Eingriffen fiihren, ausgeschopft.

Vor diesem Hintergrund erscheint die
Fahndung im Internet in diesem Fall
nicht unverhéltnismassig. Wichtig ist,
dass diese Fahndungsmethode auch
kiinftig nach einheitlichen, klar defi-
nierten und dem Datenschutz genii-
genden Richtlinien gehandhabt wird.
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Fall 2 Einsichts- und Auskunftsrecht bevormundeter Personen

Bevormundete urteilsfahige Personen durfen ihr Auskunfts- und Einsichtsrecht selbstan-
dig wahrnehmen. Bei bevormundeten urteilsunfahigen Personen missen Vormundin oder
Vormund dafur sorgen, dass die bevormundete urteilsunfahige Person ihr Auskunfts- und

Einsichtsrecht wahrnehmen kann.

Betroffene Personen haben unter
anderem das Recht auf Auskunft
und Einsicht in {iber sie gesammel-
te Personendaten.’ In diesem Zu-
sammenhang stellte sich der Fach-
stelle die Frage, ob bevormundete
Personen selbstindig von diesem
Recht Gebrauch machen diirfen.
Beim datenschutzrechtlichen Aus-
kunftsrecht handelt es sich um ein
relativ hochstpersonliches Recht.
Bevormundete urteilsfahige Per-
sonen diirfen ihr Auskunfts- und

Einsichtsrecht selbstindig, das
heisst ohne Zustimmung und wei-
teres "Zutun" der Vormundin oder
des Vormundes wahrnehmen. Bei
urteilsunfdhigen  bevormundeten
Personen miissen Vormundin oder
Vormund dafiir sorgen, dass die be-
vormundete urteilsunfahige Person
ihr Auskunfts- und Einsichtsrecht
wahrnehmen kann. Das Einsichts-
und Auskunftsrecht bevormundeter
Personen ist also differenziert zu
beurteilen.

Fall 3 Zugriffsberechtigung auf Datenbank im Gesundheitswesen

Beim Abrufverfahren kénnen sich die Empfangerinnen und Empfanger die Daten ohne
Begrindung selbst beschaffen. Werden besonders schitzenswerte Personendaten im
Abrufverfahren bekannt gegeben, bedarf es dazu einer gesetzlichen Grundlage. Zudem
muss die Zugriffsregelung auf die Datenbank verhaltnismassig sein. Nicht erforderlich
ist, dass samtliche Mitarbeitenden einer Institution Zugriff auf alle Daten haben, ohne

dass die Daten fur die Aufgabenerfullung bendtigt werden.

Datenbanken sind aufgrund der
vielfdltigen technischen Zugriffs-
moglichkeiten  datenschutzrecht-
lich besonders sensibel. Ein Institut
im Gesundheits-Bereich gelangte
an die Fachstelle mit der Bitte zu
tiberpriifen, ob die bisherige Hand-
habung auf seine Datenbank daten-
schutzkonform sei.

Der Zugriff ist so geregelt, dass alle
Mitarbeitenden einer Institution auf
samtliche Daten dieser Institution
Zugriff haben. Eine Trennung nach

3 Art. 17 DSG.
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Organisationseinheit ~ (Chirurgie,
Innere Medizin, Kardiologie usw.)
existiert nicht; ebenso wenig eine
Differenzierung nach der Rolle der
Mitarbeitenden (Chefdrztin/Chef-
arzt, Assistenzirztin/Assistenzarzt,
Pflegepersonal, Sekretariat). Alle
Zugriffe werden protokolliert. Die
Applikation ist nur auf den zuge-
wiesenen Rechnern verfiigbar. Das
Programm ist passwortgeschiitzt
und die aktuelle Ansicht wird nach
einer Minute geloscht, das Pro-
gramm beendet sich nach 15 Mi-
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nuten. Alle Mitarbeitenden, die auf
das System Zugrift haben, sind ver-
pflichtet, eine Vereinbarung zu un-
terzeichnen.

Bei den fraglichen Daten handelt es
sich, wie meistens im Gesundheits-
wesen, um besonders schiitzens-
werte Personendaten. Im vorlie-
genden Fall handelt es sich um ein
Abrufverfahren.

Beim Abrufverfahren beschaftt sich
die Empfangerin oder der Empfén-
ger die Daten selbst (Selbstbedie-
nungsprinzip). Wesentlich dabei ist,
dass die Beschaffung der Person-
endaten erfolgen kann, ohne dass
die Empfingerin oder der Emp-
fanger sie begriinden muss.* Wer-
den, wie in diesem Fall, besonders
schiitzenswerte Personendaten im
Abrufverfahren bekannt gegeben,
bedarf es dazu einer gesetzlichen
Grundlage.’ Eine solche liegt nicht
VOT.

Es ist ein verbreitetes Problem, dass

die erforderlichenrechtlichen Grund-
lagen in solchen Féllen fehlen. Dem
Datenschutz muss hier zwingend
mehr Gewicht beigemessen werden.

Weiter muss die Zugriffsregelung
auf die Datenbank verhidltnisméssig
sein. Ziel der Datenbank ist, Daten
verzugslos zu libertragen und redun-
dante Datenerfassungen zu vermei-
den sowie insgesamt die Verbesse-
rung der Qualitét der Patientendaten.
Grundsitzlich erscheint die Daten-
bank fiir die Erfiillung dieser Ziele
geeignet, auch wenn vor allem die
Qualitdt der Patientendaten wesent-
lich von der sorgfiltigen Erfassung
und Pflege der Daten abhdngt. Nicht
erforderlich ist hingegen, dass sdmt-
liche Mitarbeitenden einer Institution
Zugriff auf alle Daten dieser Instituti-
on haben, ohne dass die Daten fiir die
Aufgabenerfiillung benotigt werden.
Die Fachstelle hat der Institution des-
halb die Vergabe von rollenbasierten
Berechtigungen, beschrankt auf eine
Organisationseinheit, empfohlen.

Fall 4 Bekanntgabe der Lohn-Einstufung innerhalb einer Spitalregion

Die Lohn-Einstufung darf dem neuen Arbeitgeber nicht bekannt gegeben werden, nur
weil dies fur die Empfangerin oder den Empfanger der einfachere und praktikablere
Weg ist, um an die Information zu gelangen.
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Darf bei einem Arbeitsplatzwech-
sel eines Mitarbeitenden innerhalb
einer Spitalregion dem neuen Ar-
beitgeber die Lohn-Einstufung
bekannt gegeben werden? Auch
wenn es sich bei der Lohn-Ein-
stufung nicht um besonders schiit-
zenswerte Personendaten handelt,
ist dies nicht zulédssig. Die Daten

werden nicht zur Erfiillung einer
gesetzlichen Aufgabe bendtigt.
Zudem darf Amtshilfe an eine an-
dere Verwaltungsstelle nicht er-
teilt werden, nur weil dies fiir die
Empfingerin oder den Empfanger
der einfachere und praktikablere
Weg ist, um an die Information zu
gelangen.®

Botschaft und Entwurf der Regierung vom 20. Mai 2008 zum Datenschutzgesetz, AB1 2008, 2318.

Art. 15 Abs. 2 DSG.

Johri, Handkommentar zum Datenschutzgesetz, Ziirich/Basel/Genf 2008, N 24 zu Art. 19.

®
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Fall 5 Einsicht in Schilerdossier

Grundsatzlich haben Schulerinnen und Schuler sowie Erziehungsberechtigte ein

Recht auf Auskunft und Einsicht in das Schulerdossier.

Die Fachstelle wurde angefragt,
ob die Eltern in das Schiilerdossier
ihres Kindes Einsicht nehmen kon-
nen. Die Schiilerinnen und Schiiler
sowie die Erziehungsberechtigten
haben ein Recht auf Auskunft und
Einsicht in die Daten, die sie bzw.
ihre Kinder betreffen. Erziehungs-
berechtigte diirfen grundsitzlich
das Schiilerdossier einsehen.

Gegebenenfalls konnen {iberwie-
gende Offentliche oder schutzwiir-
dige private Interessen einer Akten-

einsicht entgegenstehen.” Es ist
jeweils eine sorgfaltige Interessen-
abwigung vorzunehmen. Wiirde die
Einsichtnahme in das Schiilerdossi-
er zu einer Datenschutzverletzung
bei einer anderen Person fiihren,
miissen die Unterlagen vorgingig
soweit anonymisiert werden, dass
die Drittperson geniigend geschiitzt
ist. Keine Einsicht muss hingegen
in personliche Arbeitsmittel der
Lehrperson, beispielsweise allge-
meine Notizen, die nur der Gedan-
kenstiitze dienen, gewéhrt werden.

Fall 6 Outsourcing von Datenbearbeitungen

Das Datenschutzgesetz lasst die Bearbeitung von Personendaten durch Dritte unter
bestimmten Voraussetzungen zu. Um die Erfullung dieser Voraussetzungen zu
gewabhrleisten, muss eine Datenschutzvereinbarung abgeschlossen werden. Fur die
Einhaltung der Datenschutzbestimmungen bleibt das o6ffentliche Organ zustandig, das

10

die Datenbearbeitung auslagert.

Nach wie vor hidufig stellen sich
Fragen rund um das Outsourcing
der Bearbeitung von Personenda-
ten. Das Datenschutzgesetz ldsst
die Bearbeitung von Personendaten
durch Dritte unter bestimmten Vor-
aussetzungen zu. Das Outsourcing
darf nicht von Gesetzes wegen aus-
geschlossen sein und die beauftrag-
ten Dritten miissen Gewihr fiir die
datenschutzrechtlich einwandfreie
Bearbeitung bicten.?

Fiir die Einhaltung der Datenschutz-
bestimmungen bleibt letztlich das
offentliche Organ zustidndig, das

Art. 18 DSG.
Art. 9 DSG.
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die Datenbearbeitung auslagert. Es
muss insbesondere sicherstellen,
dass die Personendaten nur so bear-
beitet werden, wie es dies selbst tun
diirfte und dass die Personendaten
vor Verlust und Entwendung so-
wie unbefugter Kenntnisnahme und
unbefugtem Bearbeiten gesichert
werden. Zur Sicherstellung dieser
Punkte muss eine Datenschutzver-
einbarung abgeschlossen werden,
die unter anderem folgende Punkte
regelt:

Gegenstand und Umfang der iiber-
tragenen Aufgaben, Umgang mit

21.10.10 08:33



Personendaten, Geheimhaltungsver-
pflichtungen, Kontrolle der Auftrag-
serfullung, Vertragsdauer und Vor-
aussetzungen der Vertragsauflosung
sowie die bei Pflichtverletzung vor-
gesehenen Sanktionen (Konventio-
nalstrafen). Uberdies ein Hinweis auf

die Strafbestimmungen im Fall eines
vorsétzlich auftragswidrigen Verhal-
tens. Zudem miissen die einzelnen
mit der Datenbearbeitung betrauten
Personen des Outsourcingnehmers
eine Vertraulichkeitserkldrung un-
terzeichnen.

Fall 7 Veroffentlichung von Geburtstagen im Pfarrblatt

Ohne Rechtsgrundlage ist die Verodffentlichung von Geburtstagen im Pfarrblatt nur
mit der ausdrucklichen Zustimmung der betroffenen Person zulassig.
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Diirfen runde Geburtstage im Pfarr-
blatt einer Kirchgemeinde verof-
fentlicht werden? Fiir die Bekannt-
gabe von Personendaten ist eine
Rechtsgrundlage notwendig. Wer-
den besonders schiitzenswerte Per-
sonendaten und Personlichkeitspro-
file bekannt gegeben, ist ein Gesetz
im formellen Sinn erforderlich. Bei
den Merkmalen Name, Vorname,
Geburtsdatum und Adresse handelt
es sich nicht um besonders schiit-
zenswerte Personendaten, weshalb
eine Rechtsgrundlage auf Verord-
nungsstufe geniigt.

Im kantonalen Recht gibt es diesbe-
ziiglich keine gesetzliche Bestim-

mung. Regelmissig fehlen solche
Bestimmungen auch auf kommu-
naler Ebene, was im Einzelfall
nachzupriifen ist. Ohne Rechts-
grundlage ist die Veroffentlichung
nur mit der ausdriicklichen Zu-
stimmung der betroffenen Person
zuldssig. Die Datenbekanntgabe
darf im Umfang der Einwilligung
erfolgen. So ist es moglich, dass
eine Person in die Bekanntgabe
von Name, Vorname und Geburts-
datum einwilligt, jedoch nicht in
die Bekanntgabe der Adresse. Um
Klarheit zu schaffen, empfiehlt sich
das schriftliche Einholen der Zu-
stimmung des Jubilaren oder der
Jubilarin.

11
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Stellungnahmen und Projekte

Die Fachstelle nimmt Stellung zu
Erlassen, die Bestimmungen iiber
den Datenschutz enthalten oder den
Datenschutz tangieren und &dussert
sich zu Projekten.

Die Fachstelle hat zu folgenden Er-
lassen Stellung genommen:

- Statistikgesetz

- Gesetz iiber das St.Galler
Biirgerrecht

- Gesetz iiber Aktenfiihrung
und Archivierung

- Informationsgesetz

Zudem nahm die Fachstelle zum

Mammographie-Screening und zu

Fragen im Bereich des E-Government

Stellung.

Register der Datensammlungen

Die Fachstelle flihrt das Register
der Datensammlungen der kanto-
nalen Verwaltung. Das Register
gibt dariiber Auskunft, welche Stel-
len welche Datensammlungen be-

Beim Register der Daten-
sammlungen handelt es sich
um ein wichtiges Instrument
zur Wahrnehmung des Aus-
kunfts- und Einsichtsrecht
der von Datenbearbeitungen
betroffenen Personen.

arbeiten. Somit ist es ein wichtiges
Instrument zur Wahrnehmung des
Auskunfts- und Einsichtsrecht der
von Datenbearbeitungen betroffe-
nen Personen.

Das Register ist 6ffentlich und
im Internet und Intranet abruf-
bar.’ Die kantonalen Stellen mel-
den der Fachstelle die gefiihrten
Datensammlungen regelmaissig.
Dazu hat die Fachstelle eine
Checkliste erstellt. Ende 2009
filhrte die Fachstelle eine Aktua-
lisierung sdmtlicher Datensamm-
lungen durch.

Vorabkontrolle

Neu sieht das Datenschutzge-
setz eine Vorabkontrolle vor:
Konnen Datenbearbeitungen mit
besonderen Risiken fiir die Pri-
vatsphéare der betroffenen Per-

9
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sonen verbunden sein, muss die
vorgesehene Datenbearbeitung
der Fachstelle vorab zur Priifung
gemeldet werden.

http://www.sg.ch/home/sicherheit/datenschutz/register der datensammlungen.html.

®
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Nach Einschidtzung der Fachstelle
wird es sich in der Praxis vor allem
um IT-Projekte, Datenbanken und
Register handeln.

Die Fachstelle hat dazu eine Check-
liste erarbeitet, die den Stellen auf-
zeigt, in welchen Fillen eine Vor-
abkontrolle durchgefiihrt werden

Die Vorabkontrolle wird vor
allem IT-Projekte, Daten-
banken und Register be-
treffen.

muss. Im Berichtsjahr wurde kein
Vorhaben zur Vorabkontrolle ge-
meldet.

Kontrolle

Datenschutz_Taetigkeitsber_09.indd 13

Aus Kapazititsgriinden fiihrte die
Fachstelle im Jahr 2009 keine Kon-
trolle durch. Bisher wurden vom
damaligen kantonalen Kontroll-
organ fiir den Datenschutz ein bis
zwei Mal jéhrlich bei Stellen der

Bei den Kontrollen soll
nicht der kontrollierende
Aspekt im Vordergrund
stehen, sondern der bera-
tende.

kantonalen Verwaltung Kontrollen
durchgefiihrt. Anhand einer Check-
liste wurde gepriift, ob die Stellen
die Daten geméss den datenschutz-
rechtlichen Grundlagen bearbeiten.
Das damalige kantonale Kontroll-
organ fiir den Datenschutz fiihr-
te die Kontrollen zusammen mit
dem Dienst fiir Informatikplanung
durch, der die Informatiksicherheit
iiberpriifte. Die gepriiften Stellen
wurden vor allem aufgrund der

Sensitivitit der bearbeiteten Perso-
nendaten ausgewdhlt.

Je nach Kapazitit wird die Fach-
stelle auch inskiinftig solche Kon-
trollen (nebst der jéhrlichen Kon-
trolle des SIS) durchfiihren. Die
Stellen sollen bereits im Vorfeld
vermehrt einbezogen werden. Nicht
der kontrollierende Aspekt soll im
Vordergrund stehen, sondern der
beratende. Datenschutz steht und
fallt — wie bereits oben erwédhnt —
mit den Personen, die Daten bear-
beiten. Deshalb ist ein konstrukti-
ver, partnerschaftlicher Austausch
entscheidend. Der Fachstelle ist
bewusst, dass eine solche Kontrol-
le lediglich ein kleiner Bereich der
taglichen Arbeit zeigt und Unlieb-
sames vertuscht werden kann, dies
hingt unter anderem stark von der
Offenheit der jeweiligen Stelle ab.
Dennoch haben die Kontrollen auch
insofern einen Wert, als sie den Da-
tenschutz thematisieren und ins Be-
wusstsein riicken.

13
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Ausblick

Ab 1. Januar 2010 tritt das Daten-
schutzgesetz auch fiir die Gemein-
den in Vollzug. Die Gemeinden
miissen eigene Fachstellen fiir Da-
tenschutz einrichten. Diese sind
wie die kantonale Fachstelle in ih-
rer Aufgabenerfiillung unabhingig.
Vorgesehen sind regionale Fachstel-
len in den Gemeinden Oberuzwil,
Buchs und Rapperswil-Jona. Die
Stadt St.Gallen behilt ein eigenes
Kontrollorgan, das neu zur Fach-
stelle wird. Wichtig ist eine einheit-
liche Handhabung der Datenschutz-
bestimmungen. Zu diesem Zweck
und zum Erfahrungsaustausch wird
die Fachstelle regelméssige Treffen
vorsehen.

Die Gestaltung eines Hef-
tes fur Oberstufenschulerin-
nen und Oberstufenschuler
ist eine gute Gelegenheit,
das wichtige Thema Ju-
gendliche und Datenschutz
zu thematisieren.

Eine einheitliche Handhabung der
Datenschutzbestimmungen ist auch
unabhédngig von der Zusammen-
arbeit mit den Gemeinden wich-
tig. Die Fachstelle mochte deshalb
vermehrt Richtlinien und Check-
listen erarbeiten, beispielsweise zu
Fragen bei Adressbekanntgaben.
Gleichzeitig konnen Richtlinien
und Checklisten eine Entlastung

bei Einzelanfragen bewirken. Die
Erarbeitung ist allerdings zeitauf-
wendig und die Realisierung dieses
Vorhabens hédngt stark vom tiibrigen
Arbeitsanfall ab.

Die Gemeinden mussen
eigene Fachstellen fur
Datenschutz einrichten.

Die Fachstelle wird im Rahmen von
»aktuell®, eines viermal jéhrlich er-
scheinenden Arbeitsheftes fiir den
Unterricht an der Oberstufe, ein
Heft zum Thema Datenschutz ge-
stalten. Eine gute Gelegenheit, das
wichtige Thema Jugendliche und
Datenschutz zu thematisieren.

Die Kontrolle der Handhabung des
Schengener Informationssystems
wird im Jahr 2010 ein weiteres The-
ma sein. Noch offen ist, bei welcher
Stelle die Kontrolle durchgefiihrt
wird.

Im Jahr 2010 wird die Aufbauphase
der Fachstelle abgeschlossen sein.
Im téglichen Betrieb wird sich zei-
gen, ob die derzeit vorhandenen
personellen und finanziellen Res-
sourcen fiir die Erfiillung der zahl-
reichen Aufgaben geniigen. Wie
bereits oben erwihnt, ist mit den
derzeit vorhandenen personellen
Ressourcen keine vollumfangliche
Stellvertretung moglich.'

10

Von Februar bis Juni 2010 war die Leiterin der Fachstelle fiir Datenschutz in Mutterschaftsurlaub.

Die Stellvertreterin hat wihrend dieser Zeit ihr Pensum von 40 auf 60 Prozent erhdht.
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Anhang
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Die Anzahl der Anfragen nahm im Jahr 2009 gegeniiber dem Vorjahr um
iiber ein Drittel zu.

Im Jahr 2009 behandelte die Fachstelle fiir Datenschutz insgesamt 167
Fille. Die Mehrheit der Anfragen stammte von Biirgerinnen und Biirgern,
etwa je ein Sechstel stammte von kantonalen Stellen und von Gemeinden.
Die Medienanfragen machten etwa acht Prozent aus, wobei in derselben
Angelegenheit je nach Thema von verschiedenen kantonalen oder nationa-
len Medien angefragt wurde.

Entwicklung der Anzahl Anfragen in den
Jahren 2000 - 2009
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